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GIRIS

Bu ¢aligma blok zinciri (blockchain) teknolojisinin muhasebe,
denetim ve finans alanlarina etkilerini incelemeyi amaglamaktadir.
Blok zinciri verilerin glivenli ve degistirilemez bir sekilde
saklanmasini ve paylasilmasim saglayan dagitik bir dijital defter
sistemidir. Ilk olarak Bitcoin gibi kripto para birimlerinin temelini
olusturan bu teknoloji daha sonra farkli sektdrlerde uygulanmaya
baglanmustir. Blok zinciri teknolojisi islemlerin hizli, seffaf ve
giivenilir bir sekilde gergeklestirilmesine olanak taniyarak finansal
sistemde 6nemli doniisiimlere yol agmaktadir.

Caligmanin ilk boliimiinde blok zinciri teknolojisinin tanmimu,
kapsami, tarihsel gelisimi, temel kavramlari, ag cesitleri ve
uygulama alanlar1 hakkinda bilgi verilmektedir. Ikinci béliimde
blok zinciri teknolojisinin muhasebe alanindaki etkileri ele
almarak blok zinciri ve muhasebe bilgi sistemi arasindaki iliski, ii¢
tarafli muhasebe kayit sistemi ve blok zinciri tabanli gergek
zamanli muhasebe konular1 incelenmektedir. Ugiincii boliimde
blok zinciri teknolojisinin denetim alanindaki kullanimi ve katkisi
irdelenerek i¢ denetim ve bagimsiz denetim siiregleri, blok zinciri
teknolojisinin denetim kanitlar1 ve yonetimin iddialar iizerindeki
etkileri, akilli sozlesmeler ile denetim ve kiiresel denetim
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firmalarinin uygulamalar1 hakkinda bilgi verilmektedir. Dérdiincii
bolimde ise finans alaminda dijital doniisiim ve finansal
teknolojinin yiikselisi konusu ele alinmaktadir. Bu bdliimde dijital
doniisiimiin finansal islemlere etkisi, finansal teknolojinin tarihsel
gelisimi, gelecek perspektifleri ve zorluklari, is modelleri ve blok
zinciri teknolojisinin kiiresel finans uygulamalar1 hakkinda bilgi
verilmektedir.

Caligmamuz blok zinciri teknolojisinin muhasebe, denetim ve
finans alanlarinda nasil bir degisim yarattifin1 ortaya koymay1
hedeflemektedir. Bu amacgla literatiir taramast yOntemi
kullanilarak konuyla ilgili akademik makaleler, raporlar ve web
kaynaklarindan yararlanilmustir.
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BiRINCi BOLUM
BLOK ZINCIRi (BLOCKCHAIN) TEKNOLOJiSi

1.1. Blok Zinciri Teknolojisinin Tanimi ve Kapsam

Sosyal medya, bankacilik uygulamalar1 ve biligim sektoriindeki
teknolojiler cihazlarin biiylikk oranda veri iiretmesine yol
acmaktadir. Bu verilerin kontrolii, yonetimi, bakim siirecleri ve
giivenli paylasimi giderek daha da 6nem kazanmaktadir. Finans
sektoriiniin  Onciiliigiinde verilerin depolanmast ve yonetimi
konusunda her gegen giin yeni bakis agilar1 ve teknolojiler
gelistirilmektedir. Bunun son ve popiiler 6rneklerden biri ise blok
zincir (Blockchain) teknolojisinin yiikselisidir. Finans diinyasi
basta olmak iizere bircok alanda O©nemli yeniliklere ve
doniisiimlere Onciiliik etmesi beklenen blok zinciri kavrami 2008
yilinda Bitcoin'e dair yayinlanan bir makalede ilk defa ortaya
konmustur. (Unal ve Uluyol, 2020:167).

Blok zinciri teknolojisi verilerin giivenilir ve degistirilemez bir
sekilde saklanmasini ve paylagilmasini saglayan dagitik bir dijital
defter sistemidir. Ilk olarak Bitcoin'in temelini olusturan bu
teknoloji, daha sonra farkli alanlarda uygulanmaya baslanmustir.
Blok zincir teknolojisi bireysel bir islemden Bitcoin varlik hesap
bilgilerinin goriintiilemesine kadar genis bir yelpazede bilgilerin
kaydedilmesini miimkiin kilmaktadir (Hayes, 2022).

Blok zinciri sadece finansal iglemleri kaydetmekle kalmaz ayni
zamanda herhangi bir dijital varlig kaydetmek igin de
kullanilabilen bir dijital defter sistemidir. Giiniimiizde birgok

3
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girisimei firma, kripto para birimleri ve dijital clizdanlar gibi ilgili
araglara odaklanarak c¢oziimler gelistirmek icin blok zinciri
teknolojisini kullanmaktadir. Bu yenilikler ozellikle toptan
O0demeler, muhabir bankacilik, ticaret finansman ve ¢esitli islem
bankacilig1 gibi alanlarda tiiketici odakli 6deme sistemlerinin bir
dizi ¢6ziimiinii sunmaktadir (Wyman, 2016:8).

Blok zincir 2008 yilinda Satoshi Nakamoto takma adi altinda
calisan bir kisi veya kisiler tarafindan gelistirilen merkezi olmayan
bir dagitik defter sistemidir. Nakamoto kripto para birimlerinde
¢ift harcama sorununu ¢ozmek, licilincii taraf bir araciya ihtiyag
duymadan diigiik giivenli bir ortamda takaslar1 miimkiin kilmak,
esnek bir dagitilmis islem defteri olusturmak ve degistirilemez bir
denetim izi sunmak amaciyla blok zincirini tasarlanustir. Ayrica
Nakamoto'nun blok zincirini bankalarin {i¢lincii taraf aracilar
olarak tiim kiiresel finansal sistemin siirdiiriilebilirligini tehdit
ettigi 2008 kiiresel finansal krizine bir yanit olarak dnerdigi tahmin
edilmektedir. Kisaca blok zinciri, ger¢ek zamanli dogrulama ve
bilgi iletisimine olanak tanityan merkezi olmayan bir veri tabanidir.
“Blok” ve “zincir” bilesenleri birbirine bagli olup kripto para
birimlerini destekleyen temeli olusturmaktadir. (Appelbaum ve
Smith, 2018:30).

Blok zinciri teknolojisinin temel 6zelligi sistemi denetleyecek
herhangi bir kurum, kurulus veya daha iist bir otoritenin
olmamasidir. Giiniimiizde bireyler veya kuruluslar arasinda degerli
herhangi bir seyin degisimi s6z konusu oldugunda ilgili degisim
siirecini  diizgiin bir gekilde yiirlitmek i¢in bir araci veya
diizenleyici kurumlara ihtiya¢ duyulmaktadir. Ornegin menkul
kiymet takasi i¢in aracilara ve diizenleyici kurumlara ihtiyag
duyuldugu gibi, ev satin alirken tapu degisikligi i¢in notere, tapu
dairesine ve bu siiregte genellikle paramn takasi i¢in bir bankaya
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ihtiyag duyulur. Bunula birlikte, blok zinciri teknolojisi bu
siirecleri  doniistiirmektedir. Blok zincir teknolojisi takasi
gergeklestirmek isteyen taraflarin islemlerini araciya veya
diizenleyiciye ihtiya¢ duymadan hizli ve giivenli bir sekilde
gerceklestirmelerine imkan saglayan bir altyapt sunmaktadir
(Ozdogan ve Kargm, 2018:162).

Blok zinciri dagitilmug defter (Distributed Ledger) ve
mutabakat siireci (Consensus Process) yapisina dayanmaktadir. Bu
yap1 dijital defterdeki islemlerin birden fazla bilgisayar arasinda
olusturulmasina ve paylasilmasina olanak tanir. Bir kullanici bu
dijital deftere bir islem eklemek istediginde islem verileri
sifrelenerek agdaki diger bilgisayarlar tarafindan sifreleme
algoritmasi kullamlarak dogrulanmaktadir. Ancak agdaki diger
bilgisayarlar siirecin gecerli oldugunu kabul ederse, zincire yeni
bir veri blogu eklenmekte ve tiim agla paylasiimaktadir. islemler
onaylandiktan sonra kronolojik olarak zincire kaydedilmektedir.
Agdaki tim katilimecilarla paylasilan bir islem bir daha asla
silinemez. Bu nedenle, blok zincir teknolojisi ile kaydedilen
islemler giivenli, izlenebilir ve degismez bir yapiya sahiptir.

Blok zincirde hangi hesaptan islem yapildigim ve islemin
gerceklestigini gdrmek miimkiin olsa da sifreleme teknikleri
kullanilarak anonimlik saglanir, bu nedenle islemi kimin yaptigini
veya hesabin kimlere ait oldugunu tespit etmek miimkiin degildir
(Tirkmen ve Durbilmez, 2019:31). Sekil-1 blok zincir
teknolojisinin ¢aligma mantigim agiklamaktadir.
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Sekil 1: Blok Zinciri Nasil Caligir?

o‘m

4. Islem onaylandiktan

1. A, B'yekripto para 2. Talep edilen islem, digiimler 3. Dugiimler ag: sonra, kayit defteri icin
(veya baska bilg) olarak bilinen bilgisayarlardan (Network Nodes). islemi yeni bir veri blogu
gondermek ister. olusan esler arast bir aga ve kull durumunu k tizere diger

yayinlanir. bilinen algoritmalars islemlerle birlestirilir.
kullanarak dogrular. .

ot gecdotinten zincire kalict (silinmez) ve
seffaf ulagim saglayacak
sekilde mevcut blok zincir
sistemine eklenir.

6. Kripto para (veya A E

bagka bilgi) A"dan B'ye Qresvnnnnnn (b} (b} Ouuuul:

aktinlir, bir bagka deyisle 50 Dalaonte yeni DIok
[}

Kaynak: Shipman, 2016.

1.2. Blok Zinciri Teknolojisinin Tarihsel Gelisimi

Blok zincir teknolojisinin ortaya ¢ikisi ve ilk kripto para birimi
olan Bitcoin'in piyasaya siiriilmesi neredeyse yakindan iligkilidir.
2008 yilinda Satoshi Nakamoto takma adimi kullanan bir kisi veya
kisiler tarafindan “Bitcoin: Esten Ese Elektronik Nakit Odeme
Sistemi (A Peer-to-Peer Electronic Cash System)” baglikli bir
calisma yaymlanmistir. Bu calismada kisilerin kendi aralarinda
dogrudan 6deme yapabilecekleri esler arasi dagitik bir sistemden
ve ilk kripto para birimi olan Bitcoin’den bahsedilerek, finansal
kuruluglara veya {igiincli sahislara olan ihtiyacin nasil
giderilebilecegi anlatilmistir (Nakamoto, 2008). Ayrica, 2008
yilinda ortaya konulan ve Satoshi Nakamoto tarafindan sunulan
makale ile blok zinciri 6zellikle kripto para birimi Bitcoin'in
temelini olusturarak genis capta ilgi gérmiistiir. Bununla birlikte,
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blok =zinciri teknolojisinin kdkenleri daha oOnceki ddnemlere
dayanmaktadir.

Blok zinciri teknolojisinin temelleri 1991 yilinda Stuart Haber
ve W.Scott Stornetta tarafindan yayinlanan bir makaleye
dayanmaktadir. Bu makale “How to Tim-Stamp a Digital
Document” adim tasimaktadir. Haber ve Stornetta, bu makalede
elektronik belgelerin zaman damgasiyla kriptografik olarak nasil
kullanilabilecegi ve dijital 1imzalar kullanarak bilgilerin
degistirilmesinin nasil Onlenece8i ac¢iklanmistir (Haber ve
Stornetta, 1991). Haber ve Stornetta'nin bu ¢aligmasi daha sonra
Bitcoin'in yaraticisi olarak bilinen Satoshi Nakamoto tarafindan
gelistirilen ve 2008 yilinda yayinlanan Bitcoin beyaz kagidinin da
temel ilham kaynaklarindan biri olmustur. Bitcoin'in blok zinciri
teknolojisi dijital para birimi iglemlerini kaydetmek i¢in kullanilan
ve daha sonra birgok farkli uygulama alamna yayilan ilk blok
zinciri uygulamalarindan birini temsil etmektedir (Narayanan vd.,
2016:15).

Ross Anderson tarafindan 1996 yilinda yayinlanan bir bagka
makalede, kaydedilen belgelerin silinemedigi ve verilerin
makineler arasinda kopyalanamadigi merkezi olmayan bir veri
depolama sistemi hakkinda bahsetmistir (Anderson, 1996).

Hashcash, istenmeyen e-postalarin (spam) ve anonim e-
postalarin kotiiye kullanilmasim sinirlamak amaciyla 1997 yilinda
Adam Back tarafindan gelistirilen bir kriptografik protokoldiir.
Adam Back'in Hashcash'in gelistirilmesine yaptig1 6nemli katki,
daha sonra Bitcoin gibi blok zinciri sistemlerinin temel bir unsuru
olarak ortaya ¢ikan is ispat1 (Proof of Work) kavraminin temelini
atmigtir. Bitcoin'de madenciler, blok zincirine yeni bloklar
eklemek igin karmagik hesaplamalar (madencilik)
gerceklestirmekte ve daha sonra 6diil olarak yeni olusturulan
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kripto para birimini kazanabilmektedir. Bu sayede blok zincirinin
glivenligi ve degistirilemezligi saglanmaktadir (Back, 2002).

Ayrica Hashcash'in is ispatt mekanizmasi birgok blok zinciri
teknolojisinin gelistirilmesinin temelini atarak dijital giivenlik ile
spam Onleme yOntemlerinin gelistirilmesinde 6nemli bir rol
oynamustir (Jacobetty ve Johnson, 2022:4).

Bit Gold, blok zinciri teknolojisinin dnciisii olan Nick Szabo
tarafindan 1998 yilinda 6nerilen, merkezi olmayan bir dijital para
birimi olan ilk girisimlerden biridir. Bit Gold projesi
gergeklesmemis olsa da Nick Szabo'nun bu girisimi yaygin olarak,
Satoshi Nakamoto'nun Bitcoin Protokoli'niin dogrudan Onciisii
olarak kabul edilmektedir. Bit Gold, bir baglik kayit defterinde
depolanan ve is kamiti (Proof of Work) dizeleri kullanarak
olusturulan zaman damgali bloklar1 iceren, merkezsizlesmeye
saglamak i¢in ¢esitli kriptografik ve madencilik 0Ogelerini
birlestiren bir konsepti temsil etmektedir (Sharma, 2021).

Tim bu gelismelere ragmen 2008 yilinda ABD’de yasanan
finansal krizin ortaya ¢ikmasiyla birlikte finansal kurumlara olan
giiven istikrarsiz hale gelmisti. Bu donemde, 1990’11 yillardan
itibaren verilerin hassasiyeti ve giivenligi i¢in sifreleme ve diger
bilgisayar tekniklerini kullanarak alternatif yontemleri arastiran
kisilerin diisiinceleri ve g¢alismalar1 O6nem kazanmisti. Bu
baglamda, 2008 yilinda Bitcoin dijital para olarak tanitilmistir
(Zamani ve Babatsikos, 2017:1).

Kriptografi alaninda onemli ¢aligmalari bulunan bilgisayar
programcist Hal Finney, 2009 yilinda Satoshi Nakamoto ile
isbirligi yaparak Bitcoin uygulamasim denemek i¢in 10 BTC’yi
Hal Finney’e transfer yaparak tarihteki ilk Bitcoin transferini
gergeklesmistir (Finney, 2013).
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Ad1 gecen bireylerin yapmis oldugu arastirmalar, dijital imza,
is kanit1 (Proof of Work) algoritmalar1 ve kriptografi gibi dnemli
teknolojik yenilikleri ortaya ¢ikartmustir. Satoshi Nakamoto’nun
arastirmasinda blok zincir terimi acik¢a bahsedilmemesine
ragmen, ¢aligmanin yayinlanmasindan bu yana giderek artan bir
ilgiyle iizerinde tartigilmasi ve gelistirilmesi gereken bir teknoloji
haline gelmistir. Blok zinciri teknolojisinin finanstan iiretime ve
egitime kadar her alanda genis bir etkiye sahip oldugu goz 6niine
alindiginda, 21. yiizyilin en biiyiik inovasyonlarindan biri olmas1
beklenmektedir (Iredale, 2020).

1.3. Blok Zincirinin Temel Kavramlari

1.3.1. Blok Kavram

Deger igeren her tiirlii veri, varlik ve igslemin saklandig1 yapiya
"blok™ denilmektedir. Tamamlanmig bloklar zincirde bir halka gibi
sirayla eklenerek bir blok zinciri olusturur. Zincir benzetmesinin
esas nedeni her bir blogun kendisinden 6nce gelen bloklarin mesaj
0zl veya Ozet degerini (Hash) i¢cermesidir. Bu sayede bloklar tipki
bir zincir baglantis1 gibi birbirine baglanmaktadir. Bu baglanti,
bloklarin sirasini ve biitiinliigiinii saglar. Dolayisiyla bir blogun
verilerine geriye doniik bir degisiklik yapildiginda daha sonraki
tiim bloklarin 6zet degeri (Hash) degisebilmektedir. Bu nedenle
blok zinciri teknolojisi igerdigi verilerin geriye doniik olarak
bozulmasim veya degistirilmesini engellemektedir. Béylece blok
zinciri glivenilir ve degismez bir veri tabam saglamaktadir
(Tirkmen ve Durbilmez, 2019:32).

Blok zincirindeki ilk bloga baslangi¢ blogu (Genesis Blok) adi
verilmektedir. Bu blok ilk kez 2009 yilinda Bitcoin kripto
biriminin ortaya ¢ikmasiyla olusturulmustur. Her diigiim (node),
her zaman en az bir bloktan olusan bir blok zinciriyle baslar.
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Ciinkii baglangic blogu Bitcoin istemci yaziliminin igine
degistirilemez bir sekilde kodlanmugtir. Her bir dogum baslangi¢
blogunun (Genesis Blok) 6zet degerini, yapisini, olusturuldugu
sabit zamam ve igerdigi islemleri bilmektedir (Antonopoulos,
2017:98).

Bir blok birden ¢ok islemden ve bir 6nceki blogun 6zet degeri
(Prev Hash Block), zaman damgasi ve is ispati i¢in gerekli veri
(Nonce) gibi diger unsurlardan olusur. Bir blok, bir blok
bashigindan ve bir araya getirilmis ve mantiksal olarak organize
edilmis bir dizi iglemden meydana gelmektedir. Bununla birlikte
blok =zinciri teknolojisinde bir blok iki ana bilesenden
olusmaktadir: blok bashgi ve blok gdovdesi. Blok bashgi, bir
blogun meta verilerini iceren 6nemli bir bilgi parcasidir. Blok
govdesi ise islem olarak bilinen gesitli olaylarin kayitlarim
igermektedir. Ornegin islemler, dijital para biriminin bir
kullanicimin  hesabindan digerinin hesabina aktarilmasi gibi
eylemleri veya olaylar1 temsil etmektedir. Her bir blok hem blok
bagligim hem de iglemlerin toplamini icermekte ve toplu olarak bir
blogun igerigini olusturmaktadir (Bashir, 2020:16). Asagida yer
alan sekil -2 bir blogun genel yapisini temsil eden basit bir blok
diyagramim gostermektedir.
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Sekil 2: Bir Blogun Genel Yapisi

Bir Onceki Blok Ozet Degeri
Is Ispat1 I¢in Gerekli Veri (Nonce)

Blogun
Baslhigi

Zaman Damgasi
Merkle Kokii

Islemlerin Listesi

Blogun
Govdesi

Kaynak: Bashir, 2020:16.

1.3.1.1. Ozet Degeri (Hash) Kavram

Blok zincirindeki 6zetleme degeri (Hash) bir 6nceki blokta
bulunan verilerden olusur. Ozetleme degeri bu verilerin dijital bir
parmak izi olarak kabul edilmekte ve sifresi ¢oziilmeyen tek yonli
bir islevi olusturdugu i¢in blok zincir teknolojisinde
kullanilmaktadir (Laurence, 2017:10). Sekil -3’e bakildiginda, her
blok bir 6zet degeri (dijital parmak izi) son gecerli islemlerin
tarihini ve bir dnceki blogun 6zet degerini igerir. Bir 6nceki blogun
0zet degeri bloklar1 birbirine baglayarak mevcut iki blok arasindan
herhangi bir blogun degistirilmesini ya da eklenmesini
engellemektedir. Dolayisiyla daha sonraki her blok bir Onceki
blogun 6zet degerini (Hash) onaylayarak blok zincirinin biitiiniinii
giiclendirmektedir (Gupta, 2018:14).
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Sekil 3: Bir Blogun Calisma Mantig1

/" Block1574 \ [ Block1575 \ /[  Block 1576
e ™

Onceki Blok Ozet Degeri
0000087ea2ffe94

Blok zet Degeri (Blok Hash) Blok Ozet Degeri 4
0000057ec2fda71 0000087ea2ffe94

P[Onceki blok dzet degeri ] [ﬁnceki Blok Ozet Degeri ] L

000000d68b2f0a3b 0000057ec2fda71

Islem: Tslem:

Hash: feb359ad27c¢907d Hash:76f0ec56ce04423
TIslem:

Hash: 8d0df86ffc15cd62

Kaynak: Gupta, 2018:14.

1.3.1.2. Nonce

Nonce, "Yalnizca Bir Kez Kullamlan Say1 (Number Only Used
Once)" anlamina gelmekte ve yetkilendirme amaciyla kullanilan
rastgele olusturulmug bir say1 olarak tammlanmaktadir. Nonce
sayist dogrulama ve sifrelemeyi saglamak amaciyla birgok
sifreleme isleminde yaygin olarak kullamlmaktadir. Blok zinciri
teknolojisinde ise "Is Ispati" (Proof of Work) algoritmalarimin
isleyisi icin gerekli olan bir sayiy1 ifade eder. Her bir blok ayn1
zamanda Nonce degerini de icermektedir. (Bashir, 2020:16).

1.3.1.3. Zaman Damgasi, Tarih (Time Stamp)

Blok zinciri teknolojisinde “Zaman Damgas1” (Timestamp), bir
blogun olusturma veya iglenme zamanini belirtmek i¢in kullanilan
bir bilgidir. Her blok igerdigi verilerin ve islemlerin ne zaman
eklenmis oldugunu gosteren bir zaman damgasi igermektedir.
Ayrica zaman damgasi, blogun madenciler tarafindan
olusturuldugu belirli bir zamam gostermekte ve bu nedenle blok
zinciri  iizerindeki bloklarmm siralamasimi  ve  Dbiitiinliiglinii
saglamaktadir. Bu bilgi bloklarin dogru bir sekilde siralanmasini
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saglamaya ve bir blok zincirinin gegmisine dair glivenilir bir kayit
olusturulmasina yardime1 olmaktadir (Joshi vd., 2018:126).

13.1.4. Merkle Kokii (Merkle Tree)

Blok zincir teknolojisinin temel bir bileseni olan Merkle Agaci,
farkli veri bloklarmin 6zet degerlerinin (Hash) birlestirilerek
olusturdugu matematiksel bir veri yapisidir. Bu yap1 bir bloktaki
tim islemlerin bir Ozetini sunar. "Agac" terimi bilgisayar
bilimlerinde dallanan bir veri yapisini tanimlamak i¢in kullanilir.
Merkle Agaglari, 6zellikle Bitcoin gibi kripto para birimlerinde bir
bloktaki tiim islemleri 6zetlemek icin kullanilir. Her islem ig¢in bir
Ozet degeri olugturarak ilgili bloga bir islemin dahil olup
olmadigim1 hizli bir sekilde dogrulamaya olanak tammaktadir
(Antonopoulos, 2017:201).

1.3.1.5. islemler

Islemler, blok zinciri teknolojisinin temel birimi olup blok
zinciri tizerinde kripto para birimleriyle yapilan her tiirlii islemi
ifade etmektedir.

1.3.2. Esten Ese (Peer to Peer) Ag

Tiirkcede "esten ese ag" veya kisaca "esler arasi ag" olarak
adlandirilan bu ag tiirii, Ingilizce’de "Peer-to-Peer Network"
olarak ifade edilir. Peer-to-Peer (Esten Ese) veya kisaca P2P olarak
bilinen bu ag tiirli, iki veya daha fazla istemci arasinda veri
paylasimi ve dagitimi i¢in kullamlan bir iletisim protokoliinii
temsil etmektedir.  Finansal teknolojide esler arasi terimi
genellikle kripto paralarin veya dijital varliklarin dagitik bir ag

iizerinden degis tokusunu ifade eder. Bir P2P platformu alicilarin
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ve saticilarin aracilara ihtiya¢ duymadan alim satim yapmalarina
olanak tanimaktadir (Tiirkmen ve Durbilmez, 2019:32).

1.3.3. Dagitik Defter Teknolojisi (Distributed Ledger

Technology)

Gecmis donemlerde defterler muhasebe islemlerini kaydetme,
sozlesmeleri, 6demeleri, ticari anlasmalar1 ve varlik veya mal
transferlerini belgeleme amaciyla temel bir rol oynamustir. Ancak,
son yillarda bilgisayarlarin ortaya c¢ikisi kayit tutmayi biiylik
Olciide kolaylik ve hiz saglayacak sekilde doniistiirmiistiir.
Gliniimiizde  teknolojinin  hizla  gelismesiyle  birlikte,
bilgisayarlarda depolanan bilgiler kriptografik olarak giderek daha
giivenli, hizli ve merkezi olmayan bir yapiya evrilmektedir.
Isletmeler bu teknolojiden bir¢ok sekilde yararlanabilmekte olup
bunlardan biri de dagitik defter teknolojisidir. Dagitik defterler,
farkli cografi konumlarda bulunan ve birden fazla kisi veya kurulus
arasinda merkezi olmayan bir bi¢gimde islemlerin veya
sozlesmelerin kaydedildigi bir sistem olarak tanimlanabilmektedir.
S6z konusu merkezi olmayan yaklagim, manipiilasyonlara karsi
denetim saglamak i¢in merkezi bir otoriteye duyulan ihtiyaci
ortadan kaldirmaktadir (Majaski, 2021). En yaygin kullamm
alamina sahip kripto para birimlerinin (6rnegin Bitcoin) temelini
olusturan blok zinciri de bir tiir dagitik defter teknolojisinin bir
ornegini temsil etmektedir (World Bank Group, 2018).

1.3.4. Akilh Sozlesmeler

Akilli sozlesme terimi, ilk olarak 1994 yilinda bilgisayar
miihendisi ve kriptografi uzmani Nick Szabo tarafindan, s6zlesme
sartlarim yerine getiren bir bilgisayarli iglem protokolii olarak
tamimlanmustir. Blok zinciri teknolojisinin ortaya g¢ikmasindan
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once akilli sozlesmeleri uygulamak teknik olarak imkansizdi.
Ancak blok zinciri akilli sdzlesmeleri desteklemek i¢in uygun bir
teknoloji oldugunu kamitlayarak bu konuda devrim yaratmugtir
(Tanriverdi vd., 2019:210).

Akillr sozlesmeler gergek diinyadaki sozlesmeler gibi belirli
sartlara dayali bir deger akisimi temsil ederken, tamamen dijital bir
yapiya sahiptirler. Bu teknoloji finans, hukuk ve diger sektorlerde
stiregleri otomatize etme, giivenilirligi artirma ve iglemleri
kolaylastirma potansiyeli sunmaktadir.

Akalli sozlesmeleri isletmelere yonelik standart s6zlesmelerden
ayiran avantajlar asagidaki gibidir (Sheikh vd., 2019:322):

o Tiiketicilerle direkt iletisim: Akill1 bir s6zlesme, aracilari

onler ve miisterilerle agik ve dogrudan etkilesim izin verir.

e Veri kaybi olmamasi: Islemler arasinda aracilar
olmadigindan, blok zinciri teknolojisi, agdaki verileri korur
ve yetkili tiiketici tarafindan erigebilir ve merkezi olmayan
bir hizmet sunar.

e Giivenilir olmasi: Is sozlesmeleri, akilli sozlesmeler
durumunda otomatik olarak yiritiildiigi igin degistirilmez
veya yok edilmez.

o Sahtekarhga izin vermemesi: Akilli s6zlesme islemleri,
dagitik blok zinciri agina kaydedildigi i¢in agdaki taraflarca
dogrulanir. Bu yilizden akilli s6zlesmelerin verileri blok
zinciri aginda hi¢ kimse tarafindan degistirilmez. Ayrica
finansal sahtekarlik gibi kotii niyetli hareketler biyiik
Olciide azaltilabilir.

e Maliyet verimliligi: Blok zincirinde depolanan akilli
sOzlesmeler, merkezi olmayan bir sekilde otomatik olarak
etkinlestirebilir.  Sonu¢  olarak, lgiincii taraflarin
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mildahalesinden  kaynaklanan yodnetim ve hizmet
maliyetlerinden dnemli 6l¢giide tasarruf edilebilir.

o Kayitlarin Korunmasi: Akilli sézlesme islemleri blok
zincirinde sirali diizende tutulur ve tiim denetim akigiyla
geri alinabilir.

Akilli sozlesmeler ger¢ek zamanli olarak islem yapilmasim
saglayarak insan hatalarim ve sahtekarlig1 azaltmakta, gizliligi ve
giivenilirligi artirmaktadir. Bu o6zellikler mevcut is siireglerine
entegre edilerek verimliligi ve {iretkenligi artirmak icin
kullanilabilmektedir (Morabito, 2017:112).

Akillr sozlesmeler blok zincirindeki en etkili ve popiiler iki
platform iizerinde ¢aligmaktadir. Bu platformlar asagida
aciklanmigtir (Macrinici vd., 2018:2338):

o FEthereum, sosyal aglar ve kimlik sistemlerinden tahmin
pazarlarina ve birgok finansal uygulama tiiriine kadar
dagitilmig uygulamalar olusturmak i¢in en popiiler platform
olarak tamimlanmaktadir.

e Bitcoin, ilk olarak Satoshi Nakamoto tarafindan tamitilan bir
dijital sistem ve kripto para birimidir. Bitcoin’in temel
amaci kripto para birimlerini transfer etmesine ragmen, blok
zincirinin degismezligi ve a¢ikligi, akilli sdzlesmelerin
(smurl formlarda) uygulayan protokollerin gelistirilmesine
ilham vermistir.

1.3.5. Mutabakat Mekanizmasi (Consensus)

Tiirkcede "mutabakat", "uzlasma" olarak ifade edilen ve
ingilizcede "consensus" olarak adlandirilan kavram, bir blok
zinciri sisteminde birden fazla tarafin sisteme eklenmesi gereken
bir islemi dogrulamak i¢in genel kabul gbérmiis kurallara
uygunlugunun kontrol edilmesi anlamina gelmektedir. Bu siireg
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islemin gecerliligini dogrulama ve sonunda bir fikir birligi saglama
amaci tasimaktadir (Unal ve Uluyol, 2020:168). Mutabakat
yontemi ilgili tim ag kattlimcilarmin bir islemi kabul ettigi
durumlar1 saglamak amaciyla kullanilir. Bu durum mutabakat veya
uzlagma yontemleri kullanilarak saglanir. Her blok zinciri ag1 bir
islemin veya varlik degisiminin gergeklesmesi icin gerekli
kosullar1  belirlemek  amaciyla ~ mutabakat  yontemini
kullanabilmektedir. Ayrica blok zinciri teknolojisi aracilar1 devre
dis1 birakarak iglemleri dogrulamak ve onaylamak i¢in mutabakat
yontemini kullanmaktadir. Son yillarda blok zinciri ve Bitcoin gibi
teknolojilerin ortaya ¢ikmasiyla mutabakat yontemleri biiyiik
popllerlik kazanmigtir. Tim mutabakat yontemleri dagitilmig
sistemlerdeki hatalar1 diizeltmeye ve bu sistemlerin sonunda bir
anlagmaya varmasim saglamaya yonelik gelistirilmistir (Gupta,
2018:16). Blok zincirde en yaygin olarak kullamlan iki mutabakat
yontemi asagida agiklanmustir.

1.3.5.1. Is ispat1 (Proof of Work)

Is ispat1 protokolii, dzellikle bir sistemin isleyisini bozmay1
engellemeye yonelik bir protokoldiir. Is ispat: kavrami, 1992
yilinda bilgisayar uzmanlar1 Cynthia Dwork ve Moni Noar
tarafindan yayinlanan bir makalede ortaya ¢ikmigtir. Bu protokol,
merkezi bir otoriteye ihtiya¢ duymadan bir 6deme sistemi ve kripto
para biriminin islemesine olanak tanir. Is ispat1 protokolii 6zellikle
Bitcoin gibi blok zinciri platformlarinda kullanilir. Bu baglamda
madencilik ad1 verilen islemle bloklarin iiretilmesi ve mutabakatin
saglanmasi siireci is ispat1 protokolii ile yonetilmektedir (Giiven ve
Sahinoz, 2020:74).
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1.3.5.2. Hisse Ispat1 (Proof of Stake)

Hisse ispati, yeni kripto para birimi iglemlerini dogrulamak ve
blok zincirinin giivenligini saglamak i¢in kullanilan bir mutabakat
mekanizmasidir. Blok zincir teknolojisi merkezi bir ydnetim
otoritesi gerektirmediginden verilerin gegerliligini ve biitiinliiglini
saglamak igin hisse ispat1 yontemini kullanmaktadir. Hisse ispati,
madencilik yerine yeni bloklarin ve islemlerin dogrulanmasinda
bir katilimeinin sahip oldugu kripto paraya (hisse) dayali olarak
secildigi bir yontemdir (Napoletano ve Curry, 2022).

1.4. Blok Zincirinin Ag Cesitleri

Blok zincir teknolojisinin kullammi giderek daha yaygin hale
geldikce insanlar bu teknolojinin sadece Bitcoin ile simmrh
olmadigim1 fark etmeye baslamislardir. Giliniimiizde finans
sektorliniin Stesinde egitim, saglik, enerji ve tedarik zinciri gibi
bircok sektdr bu teknolojiyi kendi is modellerine entegre etmeye
caligmaktadir. Ancak her sektoriin isleyisi farkli oldugundan tek
tip bir blok zinciri ag tim sektorlerin ihtiyaglarim
kargilayamayabilir. Bu nedenle farkli tiirde blok zinciri aglari
cesitli sektorlere 0Ozgii gereksinimleri kargilamak amaciyla
gelistirilmektedir. Blok zinciri sistemleri ¢esitli kriterlere gore agik
ve 6zel blok zinciri aglar1 olarak siniflandiriimaktadir (Puthal vd.,
2018:11).

1.4.1. Agik (Public) Blok Zinciri

Acik blok zinciri teknolojisi farkli kurum ve platformlardan
bireylerin katilmasina islem ve madencilik yapmasina izin veren
bir agik platform sunmaktadir. Bu nedenle bu tiir blok zincirleri
genellikle "acik" veya "izinsiz" blok zincirleri olarak adlandirilir.
Bu tiir bir agda her katilimci herhangi bir zamanda blok
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zincirindeki iglemleri okuma ve denetleme yetkisine sahiptir.
Islemlerin bir kopyast blok zincirindeki tiim diigiimlerle
senkronize edilmekte ve bdylece blok zinciri sisteminin agik ve
seffaf oldugunu goéstermektedir. Bu tiir bir blok zinciri aginda
herhangi bir merkezi dogrulayic1 diigiim bulunmadig: igin her
kullanic1 (madenci) madencilik odiilleri gibi kripto paralarini
kazanmak i¢in madencilik siireciyle 6diillerini kazanabilmektedir.
Acik blok zincirlerinin popiiler Ornekleri arasinda Bitcoin,
Ethereum ve Litecoin yer almaktadir. Bu tiir blok zinciri
uygulamalar1 genellikle finansal islemler, dijital varliklarin
depolanmas1 ve akilli sdzlesmeler gibi cesitli kullamim alanlarina
yonelik olarak gergeklestirilmektedir (Puthal vd., 2018:11).

Acik blok zinciri aginda katilimer digimler, agik blok
zincirinin ¢alistigindan emin olmak i¢in islemleri dogrulamasi
gerekir. Boylece eger agik blok zinciri islemlerin ¢6ziimiine katilan
gerekli eslere sahip degilse, bu durum g¢aligmaz hale gelmektedir.
Sekil-4 bir agik blok zincir diyagramini temsil etmektedir (Iredale,
2021).

Sekil 4: Agik Blok Zinciri

- -
— -
- rd

Kaynak: Lin ve Liao, 2017:655.
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1.4.2. Ozel (Private) Blok Zinciri

Ozel blok zincirler belirli bir kurulusun kontrolii altindaki
bireyler veya birden fazla kurulug arasinda verilerin 6zel olarak
paylasildigr bir blok zinciri tiiriidiir. Bu tiir blok zincirleri belirli
bir grup kullanic1 (madenci) tarafindan kontrol edilir. Ozel blok
zincirler genellikle bir kurulusun ihtiyaclarim karsilamak ve 6zel
kullanim amagclar i¢in tasarlanmustir. Bu nedenle 6zel bir blok
zinciri aginin erigilebilirlik, yetkilendirme ve diger parametreleri
kurulusun ihtiyaclarina gore 6zellestirilebilir. Bu tiir bir aga sadece
izin verilen kisiler erigebilmektedir (Puthal vd., 2018:11).

Ozel blok zincirleri belirli bir kurulusun i¢ isleyisini ve veri
paylasimini iyilestirmek amaciyla kullanilir. Bu tiir bir blok zinciri,
kurulus i¢indeki farkli departmanlar veya kuruluslar arasinda
giivenli ve izlenebilir veri paylasimini kolaylastirabilir. Ornegin,
bir tedarik zinciri yonetim sistemi i¢in kullamlan bir 6zel blok
zinciri, tedarikgilerle, lireticilerle ve distribiitorlerle daha etkili bir
sekilde veri paylagimini saglayabilmektedir.

Acgik blok zinciri ile 6zel blok =zinciri arasindaki temel
farklardan biri, aga erisim yontemidir. Ac¢ik blok zincirleri
genellikle acik, seffaf, merkezi olmayan ve genis katilima
dayalidir. Ote yandan 6zel blok zincirleri daha smirli erisime daha
fazla kontrol ve gizlilige sahiptir. Bu nedenle, hangi tiir blok
zincirinin kullamlacagi, kullanim amaglarina ve gereksinimlerine
bagli olarak degismektedir (Iredale, 2021). Asagidaki tabloda agik
(Public) blok zincir ve 6zel (Private) blok zincirinin arasindaki fark
aciklanmustir (Tarasenko, 2021).
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Tablo 1: Blok Zincir Sisteminin Ag Cesitliligi

Acik Blok Zinciri

Ozel Blok Zinciri

A1k agda herkes katilabilir.

Kisitlanmis ve izin gerektiren aga
katilan yeni katilimcilar bir sirket
veya kurumun davetiyle aga
katilabilir.

Her diigiim esit iletim giicline
sahiptir (Dagitik)

Sadece belirlenmis diigiimler yeni
igslemleri olusturabilirler.

Diisiik islem ger¢eklestirme hizi

Yiiksek islem ger¢eklestirme hizi

Islem maliyetinin yiiksek olmast

Her islemin maliyeti kismen ucuz
olmast

Yeni bloga blok zincirin sisteme
eklenmesi i¢in ig ispat1 ve hisse
ispat1 protokollerinin kullanilmasi

Onceden onaylanmis katilimcilar
yeni bloklar1 blok zincir sistemine
ekleyebilir.

Uyeler arasinda giivenmeye ihtiyag
duymaz.

Agdaki katilimeilar birbirine
giivenebilir.

Yiiksek enerji tiiketimi

Diisiik enerji tiiketimi

Kaynak: Tarasenko, 2023.

1.5. Blok Zinciri Teknolojisinin Uygulama Alanlar1

Blok zinciri teknolojisinin 2016-2017 yillarinda yaygin olarak
sonucu akademik ve finansal
geligsmelere yol agmig ve birgok arastirma ve uygulama konusunun
ana temasi haline gelmistir. Bu nedenle blok zinciri teknolojisinin

taninmasi alanlarda biiyiik

potansiyel uygulama alanlarimi anlamak 6nem arz etmektedir
(Tanriverdi vd., 2019:213). Blok zincir teknolojisinin potansiyel
uygulama alanlarina dair tahminlerde bulunan Rauch ve digerleri,
bu teknolojinin %42'sinin bankacilik ve finans sektorleriyle
birlikte sigorta sektoriinde kullanilacagini, %6'smin  saglik
sektoriinde, %4'liniin perakende sektoriinde, %3'lniin kamu ve
devlet kurumlarinda ve %7'sinin diger sektdrlerde yer alacagini
One stirmiistiir (Rauchs vd., 2019:33).

Bununla birlikte baz1 aragtirmacilar blok zincir teknolojisini
yeni bir ¢alisma alani olarak kabul ederek her sektoriin bu

teknolojiye yiiksek beklentilerle yaklastigimi vurgulamustir. Bu
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nedenle blok zinciri uygulamalarinin uyumlu bir sekilde
gelistirilebilmesi i¢in her sektdriin kendine 6zgii gereksinimlerinin
ve Ozelliklerinin dikkate alinmasi gerekmektedir (Tanriverdi vd.,
2019:213). Cesitli sektorlerde yapilmug Onemli blok zincir
uygulamalarina iliskin bilgiler asagida a¢iklanmustir.

1.5.1. Finans ve Bankacilik

Geleneksel olarak finansal islemler bankalar gibi aracilar
tarafindan dogrulanmakta ve islenmektedir. Merkezi bir sistemde
bu aracilar tarafindan yonetilen islemler, koordinasyon eksikligi ve
birden fazla tarafin kayitlarim diizgiin bir sekilde tutma ve
ayarlama ihtiyac1 nedeniyle hatalara ve zaman kaybina yol
acabilir. Bu sorunlar finans kurumlar1 gibi kurumlarin isledigi
parasal islemlerin merkezi olmasindan kaynaklanmaktadir. Blok
zinciri teknolojisi bu sorunlari azaltmak i¢in merkezi olmayan bir
kayit defteri ve dayanikli bir dogrulama ydntemi sunar. Blok
zinciri  teknolojisi sayesinde kiiresel O6demeler daha hizl,
dogrulanabilir, degismez ve giivenli hale gelmektedir (Rawat vd.,
2019:2). Bitcoin, Ethereum, Ripple gibi sanal para birimleri olarak
bilinen blok zinciri uygulamalar1 finans sektoriinde yaygin olarak
kullanilirken, bu teknoloji aym1 zamanda bir¢ok farkli alanda da
kullanim potansiyeli tagimaktadir (Tanriverdi vd., 2019:214).

Diinya genelinde bircok finansal kurulus blok zinciri
altyapisina yatirim yaparak ve kullanicilarin  kripto para
birimleriyle 6deme yapmalaria olanak tanmiyarak bu teknolojiye
uyum saglamaktadir. Ornegin, Amerika Birlesik Devletleri'ndeki
Nasdaq borsasi, stok yonetimi maliyetlerini azaltmak i¢in blok
zinciri teknolojisine yatirim yaparak ihrag edilen veya islem goren
hisse senetleri hakkinda bilgi depolamak igin Chain (Chain
islemlerin dengelemesini saglayan ve aymi zamanda kayit
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yOnetimini optimize eden tamamen ozellestirilebilir ve degismez
bir dijital defter sunmaktadir. icin  bkz.
https://chain.com) sirketiyle bir ortaklik kurmustur (Gatteschi vd.,
2018:67).

Bu kapsamda bankalar ve finans kurumlar borsa simsarligy,

Ayrintili  bilgi

isleme dayali siirecler, havaleler, 6demeler ve ¢cevrimi¢i 6demeler
gibi ¢esitli is alanlarinda blok zinciri teknolojisine yonelmektedir.
Tablo-2 diinyamin farkli {ilkelerinde bankalarm blok zinciri
kullandiklarim

teknolojisini  ¢esitli amaclar i¢cin  nasil

gostermektedir (Kawasmi vd., 2020:116).

Tablo 2: Blok Zinciri Uygulamalarinin Bankacilik
Sektorlerinde Kullanimlari

No Uygulama Uygulanan Ulke Uygulanan
Kategorisi Bankalar Yil
1 Bitcoin alim Goldman Sachs Birlesik 2018
satimi Bankasi Krallik
2 Tahvil Hongkong and Birlesik 2016
Islemleri Shanghai Banking Krallik ve
Corporotaion Amerika
(HSBC) Bankast Birlesik
Devletleri
3 | Havale fhraci Dubai Bankasi Birlesik Arap 2018
Emirlikleri
(UAE)
4 | Doviz fonlar BNP Paribas Fransa 2015
ve siparisg Bankasti
isleme
5 | Kredi Tahsisi Cin Ziraat Cin 2018
Bankasi
6 Akilli Avustralya Avustralya 2018
Sozlesmeler Bankasi

Kaynak: Kawasmi vd., 2020:116.
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1.5.2. Sigorta Hizmetleri

Blok zincir teknolojisi is diinyasinda o&zellikle sigorta
sirketlerinin sahte taleplerle baga ¢ikmak zorunda kaldig1 durumlar
icin etkili bir ¢dziim sunmaktadir. Geleneksel yontemlerle
yonetilmesi zor olan giincellenmis policeler ve dogru verilere
ihtiyag duyulan sigorta taleplerinin islenmesi, blok zincirin
avantajlarim  kullanarak daha verimli ve glivenilir hale
getirilebilmektedir. Blok zincir teknolojisi sigorta sirketlerine ve
miisterilere fayda saglayarak talep dogrulanmasini hizlandirma
imkam sunmaktadir. Ayrica, dagitilms bir kayit defteri ve akilli
sozlesmeler kullanilarak uygulanan sigorta poligeleri ¢esitli sigorta
tlirlerinin yonetimini daha etkin hale getirebilmektedir (Rawat vd.,
2019:3).

Bu siire¢ blok zincirdeki sozlesmelerin kaydedilmesi ve
dogrulanmasi ile baglar. Bir sigorta talebi sunuldugunda blok
zinciri sistemi sadece gegerli taleplerin ddenmesini saglar. Tiim
kriterler ve gereksinimler karsilandiginda blok zinciri otomatik
olarak talebin 6denmesini gergeklestirir. Bu da igiincii taraf
miidahalesine ihtiyag kalmadan talep siirecinin hizlanmasini
saglamaktadir. Bu nedenle blok zinciri teknolojisi sigorta islem
siireglerinin daha verimli ve gilivenli bir sekilde yoOnetilmesini
saglamaktadir. Sigorta endiistrisindeki bazi zorluklar1 agmak i¢in
Blok Zinciri Sigorta Endiistrisi Girisimi (B3I) 2016 yilinda
kurulmustur. B3i, diinya genelinde 21 sigorta piyasasi
katilimcisina sahip olup 40'tan fazla sirket bu girisimin bir pargasi
olarak hareket etmektedir. B3i'nin amaci, daha disiik idari
maliyetlerle sigorta hizmetine daha hizli erisim saglayarak son
tilketicilere en iyi sigorta ¢oztimlerini sunmaktir. Bu girisim blok
zinciri teknolojisinin sagladig1 giivenilirlik, seffaflik ve etkinligi
sigorta sektoriine getirmeyi amaglamaktadir (Belova, 2022).
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1.5.3. Kamu Hizmetleri

Aragtirmalar blok zinciri ve dagitik kayit defterlerinin sadece
kripto para birimleri ile sinirli olmadigim ve bu teknolojinin ayni
zamanda devlet kurumlarmin faaliyetlerini  degistirme
potansiyeline sahip oldugunu gostermektedir. Blok zinciri
teknolojisi siiregleri organize etmek, bilgileri giivenli bir sekilde
yonetmek ve seffaflifn artirmak icin yeni ¢oOziimler sunma
potansiyeline sahiptir. Bu teknoloji farkli {ilkelerde ¢esitli
alanlarda uygulanmig ve devlet kurumlarimin faaliyetlerine 6nemli
katkilar saglamigtir.

Ornegin tapu kayd: alaminda blok zinciri teknolojisi
kullanilarak miilkiyet haklarinin giivenilir bir sekilde kaydedilmesi
ve takip edilmesi saglanabilir. Egitim akreditasyonunda
ogrencilerin basarilarim ve diplomalarini giivenilir bir sekilde
kaydetmek ve dogrulamak icin; Saglik hizmetlerinde hastalarin
tibbi kayitlarmin giivenli bir sekilde saklanmasi ve paylagiimasi
icin; lojistik alaninda tirtinlerin takip edilmesi ve tedarik zincirinin
seffaf bir sekilde yonetilmesi igin; Kimlik yo6netiminde ise
bireylerin kigisel bilgilerini giivenli bir sekilde yonetmek ve
dogrulamak icin blok zinciri teknolojisi kullanilabilmektedir
(Lemieux ve Dener, 2021).

Diinyanin ¢esitli bolgelerinde devlet kurumlar1 blok zinciri
teknolojisini kullanarak seffaf aglar olusturmak igin is birligi
yapmigtir. Bu uygulamalar sayesinde giivenilir ve etkili bir
yonetim saglanmig, veri manipiilasyonu riskleri azalmis ve
seffaflik artmustir. Blok zinciri teknolojisi kamu sektoriinde daha
fazla verimlilik, glivenilirlik ve seffaflik saglamak amaciyla aktif
olarak kullamilmaktadir (Lemieux ve Dener, 2021).

e E-Estonya: Estonya, blok zinciri teknolojilerine en ¢ok
yatirrm yapan ilkelerden biridir. Estonya'da gerekli yasal
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diizenlemeler yapilmg ve dijital kimlik, dijital saghk ve dijital
vergilendirme gibi hizmetlerin blok zincirinde tutulmasma ve
paydas kurumlar tarafindan paylasilmasi igin bir sistem devreye
alinmugtir (Tanriverdi vd., 2019:213)

e Project Ubin: Singapur Para Yo6netimi Otoritesi tilkedeki
bankalararas1 para transferlerinin yavas ve verimsiz oldugunu
tespit etmis ve bu sorunu ¢Oozmek amaciyla blok zinciri
teknolojisini kullanarak yeni bir sistem geligtirmistir. Singapur'un
para yOnetimi otoritesi ile ortak bankalararas1 yonetim kurulu bu
proje iizerinde birlikte ¢aligarak blok zinciri teknolojisini
kullanarak daha hizli, giivenli ve verimli para transferleri saglayan
bir sistem gelistirmistir. Bu yeni sistem sayesinde bankalararasi
transferlerin gerceklesme siiresi kisaltilmig, islem maliyetleri
diistiriilmiis ve veri dogrulama siireci daha giivenilir hale
getirilmigtir. Proje aym zamanda Singapur'un para yonetimi
otoritesine, blok zinciri teknolojisinin potansiyel faydalarini daha
iyi anlama ve degerlendirme firsatt sunmayr amaglamaktadir
(Tanriverdi vd., 2019:213).

Bu tiir uygulamali deneyler blok zinciri teknolojisinin finansal
islemler alaminda nasil kullanilabilecegine dair 6nemli bilgiler
saglamakta ve gelecekte benzer projelerin gelistirilmesine
rehberlik edecektir.
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IKiNCi BOLUM
MUHASEBE ALANINDA BLOK ZiNCIiRi
TEKNOLOJISININ ETKILERI

2.1. Blok Zinciri ve Muhasebe

Muhasebe meslegi finansal bilgilerin dl¢iilmesi, iletilmesi ve
analiz edilmesi gibi temel gorevleri {lizerine odaklanmaktadir.
Muhasebeciler bir kurulusun mal varliginin degerini belirlemek,
miilkiyet haklar1 ve yiikiimliiliiklerini takip etmek ve finansal
kaynaklarin planlamasim yapmak gibi 6nemli islevleri yerine
getirmektedir. Bu nedenle blok zinciri teknolojisi muhasebe
meslegine yeni bir perspektif sunarak varlik miilkiyeti ve finansal
yiikiimliiliiklerin daha net ve giivenilir bir sekilde takip edilmesine
yardimci olabilmektedir.

Blok zincir teknolojisinin muhasebe meslegi ve sagladig
giivence  hizmetleri iizerinde O©nemli etkileri olacagina
inanilmaktadir. Bu yaklasim blok zinciri teknolojisinin
muhasebecilerin kullandigi sistemleri degistirme potansiyeline
sahip olmasindan kaynaklanmaktadir. Bu teknoloji sliphesiz
muhasebecilerin roliinii degistirecek olsa da bir firmada
muhasebecilerin oynadigi rolii tamamen ortadan kaldirmayacaktir.
Aksine blok zinciri teknolojisi, muhasebecilerin sisteme girdigi
bilgilerin daha seffaf ve giivenli olmasini, bilgilerin verimli bir
sekilde yorumlanmasint ve simiflandirilmasini  saglamayi
amaglamaktadir. Bu nedenle blok zinciri teknolojisinin isletmeler
tarafindan benimsenmesi, muhasebe meslegi i¢in bir tehditten
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ziyade bir firsat sunmaktadir. Ciinkii blok zinciri teknolojisi
isletmelerin finansal operasyonlariin verimliligini, kayitlarin
kalicihigimi ve seffafligim artirmada yardimci olabilmektedir
(Kunselman, 2021).

Blok zincir teknolojisi, iglemleri dogrulayan ve verileri
depolayan merkezi olmayan bir sistem olarak islemektedir. Bu
sistem merkezi bir otorite yerine organizasyonel giicli bir grup
bilgisayar arasinda dagitarak ¢caligmaktadir. Bu sistemin degismez
dogas1 isletmelerin tahrif edilemeyen veya degistirilemeyen
muhasebe kayitlar1 olusturmasina olanak tanir. Bu sistem
geleneksel muhasebe kayit tutma yontemlerinin saglayamayacagi
diizeyde bir seffaflik ve giivenlik sunar. Bunun nedeni iglemlerin
sifreleme yOntemleri kullamlarak imzalanmasi ve dagitilmasi
sayesinde girilen islemlerin manipiile edilmesini veya yok
edilmesini imkénsiz hale getirmesidir (Schmitz ve Leoni,
2019:45). Blok zinciri teknolojisinin benimsenmesi isletmelerin
yeni muhasebe bilgi sistemleri gelistirmelerine yardimci olma
potansiyeline sahiptir. Bu teknoloji yalmzca taraflar arasindaki
para transferlerini kapsamakla kalmaz ayn1 zamanda dogrulanmis
islemleri giivenli bir deftere kaydederek bir sirket icindeki
muhasebe verilerinin akisim da kapsar. Ozellikle bu teknoloji
Mmuhasebe bilgilerini ilgili taraflara aninda ileterek gercek zamanli
raporlamaya olanak saglayacaktir (Karajovic vd., 2019:319).

Blok zinciri teknolojisinin sermaye piyasalari ve raporlama
iizerindeki potansiyel etkisi ne kadar yaygin olarak
benimsendigine bagli olarak biiyiik 6l¢iide sekillenecektir. Blok
zinciri teknolojisinin daha genis ¢apta benimsenmesi durumunda
devlet kurumlarindan finans kurumlarma, isletmelerden
muhasebecilere ve teknoloji uzmanlaria kadar tiim ilgili piyasa
paydaslarinin katilimin1 gerektirecektir.
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Blok zinciri teknolojisinin ortaya ¢ikisi finansal muhasebe
alaninda 6nemli bir etki yaratmustir. Ozellikle kar yonetimindeki
hatalarin azaltilmasini saglayarak bilgi kalitesini artirmistir. Bu
teknoloji isletmelerin muhasebe kayitlarini dogrulama siiresini
onemli Ol¢iide azaltarak muhasebecilerin daha fazla katma degerli
gorevlere odaklanmasina imkan tanir. Ayni1 zamanda blok zinciri
teknolojisinin isletmelerde yarattigi en onemli faydalardan biri
muhasebe alaninda {iglii kayit sistemine bir firsat sunmasidir. Bu
sistem bor¢ ve alacak girislerini otomatik olarak onaylayarak
defter tutma siirecini daha dogru ve giivenilir hale getirecektir. Bu
da isletmelerin finansal bilgi yonetimini daha etkin ve giivenli bir
sekilde gergeklestirmelerine yardimci olacaktir (Karajovic vd.,
2019:319).

Muhasebe ve denetimde blok zincir teknolojisinin sagladigi
potansiyel kullanim alanlar1 ve isletmeler tizerindeki olasi etkileri
asagidaki gibi siralanabilir (CPA Canada ve AICPA, 2017):

o Blok zinciri teknolojisi islemlerin yiiriitiilmesi, islenmesi,
yetkilendirilmesi, kaydedilmesi ve raporlanmasi da dahil
olmak fiizere tiim kayit tutma siireclerini etkileme
potansiyeline sahip olmasi,

e Isletmenin is modellerinde ve is siireglerinde meydana gelen
degisikliklerin finansal raporlama ve vergi hazirlama gibi
yOnetsel faaliyetlerini de dogrudan etkileyebilmesi,

e Islemlerin sirasinda her iki taraftaki verilerde daha az hata
ile islemlerin otomatiklestirilmesi,

e Yapilan islemlerde daha az sahtekarlik ile daha fazla
giivenilirligin saglanmasi.

Blok zinciri teknolojisi muhasebe ve finansal kayit tutmanin

verimliligini biiyiik 6l¢lide artirirken aynmi zamanda varliklarin
gecislerini daha hassas bir sekilde takip etme potansiyeline de
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sahiptir. Uzlagsmaya olan ihtiyaci ortadan kaldirarak iglem gecmisi
hakkinda giivenilir bilgi saglayan blok zinciri, muhasebe
islemlerinin daha kapsamli ve giivenilir bir sekilde
gerceklestirilmesine imkan tammaktadar.

Giliniimiizde blok zinciri gibi modern teknolojilerin
benimsenmesi mevcut muhasebe siireglerinin optimize edilmesine
yardimc1 olabilmekte ve muhasebe islevlerinin verimliligini
artirabilmektedir. Bu baglamda muhasebecilerin blok zinciri
teknolojisi hakkinda ayrmtili bir bilgiye sahip olmalar1 gerekmez,
ancak blok zincirinin benimsenmesi konusunda Onerilerde
bulunabilecek ve teknolojinin isletmeler ve miisteriler iizerindeki
etkilerini g6z 6niinde bulundurabilecek kadar bilgi sahibi olmalari
onem arz etmektedir (ICAEW, 2018).

2.2 .Blok Zincir Teknolojisi ve Muhasebe Bilgi Sistemi

Muhasebe bilgi sistemi bir isletmenin finansal durumunun ve
faaliyetlerinin kayit altina alindig1 bir sistemdir. Bu kayitlar bir
isletmenin mali durumunu ve performansini degerlendirmek igin
vergi makamlari, yatirimcilar ve diger ilgili taraflar tarafindan
kullanilmaktadir. Blok zincir teknolojisi sayesinde muhasebe
kayitlar1 gercek zamanl olarak tutulabilir ve herhangi bir
degisiklik yapildiginda otomatik olarak kaydedilir. Bu durum
muhasebe kayitlarinin her zaman giincel ve dogrulanabilir hale
gelmesini saglayarak, kayitlarin dogrulugunu ve giivenilirligini
artirmaktadir (Sinha, 2020:65).

Finansal olaylarin kayit altina alinmasi ihtiyacit eski
uygarliklardan  glinlimiize kadar varligim  siirdiirmistiir.
Toplumlarin ilerlemesi, is uygulamalarimin ¢esitlenmesi ve
teknolojinin gelismesi ile finansal olaylarn kayit altina alinmasi
yontemleri de gelismistir. Bagslangicta muhasebe kayit
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islemlerinde tek tarafli kayit sistemi kullanilirken zaman iginde ¢ift
tarafli kayit sistemine gecilmistir. Giiniimiizde ise blok zinciri
teknolojisi sayesinde {i¢ tarafli kayit sistemi gibi daha geligmis
yontemlerin kullamimui giindeme gelmektedir. Bu teknoloji ¢ift
tarafli kayit yonteminin bazi eksikliklerini azaltma potansiyeli

sunmaktadir.

2.2.1. Tek Tarafli Muhasebe Kayit Sistemi (Basit)

Tek tarafli muhasebe sistemi her bir iglemi tek bir hesapta
kaydetme yontemidir. Bu sistem genellikle kii¢iik ve orta dlgekli
isletmelerde tercih edilir. Ciinkii oldukc¢a basit ve kullanim
kolaydir. Tek tarafli muhasebe sisteminde islemler genellikle cari
hesap defteri veya ¢ek kayit defteri gibi defterlerde kaydedilir. Tek
tarafli muhasebe sistemin temel avantajlarindan biri islemlerin
basitligidir. Islemler sadece bir hesapta kaydedildigi icin hata
yapma olasiligt az olup finansal bilgilerin takip edilmesini
kolaylastirmaktadir (Bragg, 2023).

Bu sistem iglemlerin birden fazla hesaba kaydedilmesini
gerektiren cift tarafli bir sisteme gore daha az zaman alic1 bir
yaklagim sunmaktadir. Bununla birlikte bu sistemin beraberinde
getirdigi bazi dezavantajlar da bulunmaktadir. En 6ne ¢ikan
dezavantajlarindan biri ¢ift tarafli bir sisteme kiyasla daha az
dogruluk seviyesine sahip olmasidir. Islemler yalmzca bir hesaba
kaydedildiginden dolay1 hatalar ve tutarsizliklarin olugma olasilig1
daha yiiksektir. Bunun yani sira bu sistem ¢ift tarafli bir kayit
sistemi kadar genis bir bilgi yelpazesi sunmadigi i¢in finansal
performansin takibi ve bilingli is kararlarmin alinmasi konusunda
zorluklar ortaya ¢cikmaktadir (Motiso, 2023).

Tek tarafli muhasebe sisteminin kullanimi nispeten basit
olmakla birlikte bazi simirlamalar1 da beraberinde getirmektedir.
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Ik olarak isletmenin finansal durumunun net bir goriintiisiinii
sunmamaktadir. Ciinkii tim islemler yalmzca tek bir hesapta
kaydedilmektedir. Ikinci olarak karmasik finansal islemlerin takibi
zordur. Cinkii  her bir iglem ayrintili  bir sekilde
kaydedilmemektedir. Bununla birlikte bir islemi kaydetmeyi
unutmak veya tutarimi yanhs kaydetmek tek tarafli muhasebe
sisteminin hatalara yatkin olabilecegi anlamina gelmektedir. Bu
sebeplerden dolay1 biiyiikk isletmeler genellikle ¢ift tarafli
muhasebe sistemini kullanmakta, boylelikle iglemleri hem borg
hem de alacak agisindan kaydederek finansal durumun daha
detayli bir goriintiistinii elde etmektedir (Motiso, 2023).

2.2.2. Cift Tarafli Muhasebe Kayit Sistemi (Bilanco Usulii)

13. yiizyildan itibaren Italya'da ticaretin gelisip yayginlagmasi
ve ardindan gergeklesen ekonomik ve sosyal degisimler
isletmelerin yapisinin giderek karmasiklasmasina sebep olmustur.
Bu durum insanlarin sadece nakit paralara sahip olmanin 6tesinde
sirketlerin finansal durumunu ve performansini daha ayrintili bir
sekilde anlama ihtiyacim beraberinde getirmistir. Bu sebeple
isletme sahipleri iglemlerini takip etmek amaciyla cift tarafli
(Double-Entry) kayit sistemini kullanmaya baslamuslardir. Bu
kayit diizeninde her finansal islem i¢in bor¢ (Debit) ve alacak
(Credit) olmak tizere iki kayit yapilmasi gerekmektedir. Bu
yontem sayesinde her islem bor¢ ve alacak olarak iki farkli yoniine
kaydedildiginden, borg¢larin toplamu ile alacaklarin toplanm her
zaman birbirine esit olmalidir. Cift tarafli kayit sistemi muhasebe
siireclerini  standartlastirarak hazirlanan finansal tablolarin
dogrulugunu artirir ve bdylece hatalarin daha etkin bir sekilde
tespit edilmesini saglamaktadir (Yu vd., 2018:41-42).
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Cift tarafli muhasebe sisteminin temel amaci bir sirketin
hesaplarmin dengesini saglamak ve sirketin giincel finansal
durumunu yonetim ile dis taraflar igin (potansiyel yatirimecilar,
mevcut hissedarlar, tedarikciler ve devlet gibi) dogru bir sekilde
yansitmaktir. Ayni1 zamanda ¢ift tarafli muhasebe sistemi finansal
bilanco ve gelir tablosunun hazirlanmasina da yardimci olur.
Bilanco sirketin varliklarini, bor¢larim ve sermayesini gosterirken;
gelir tablosu sirketin gelirlerini ve giderlerini sunar. Bu bilgiler
saglikli finansal kararlar almak ve sirketin mali durumunu takip
etmek igin temel Oneme sahiptir. Isletmelerin biiyiimesi ve
islemlerinin giderek karmagik hale gelmesi yonetimsel hatalarin
olasiligimi artirabilmektedir. Cift tarafli muhasebe kayit sistemi
tim hatalar1 tamamen ortadan kaldirmaz; ancak borglar ve
alacaklar arasindaki denge gerekliligi sayesinde, bilango ve diger
finansal raporlardaki hatalar1 simrlama konusunda etkilidir
(Corporate Finance Institute, 2022).

Geleneksel muhasebe sistemi mali nitelikteki her olayin alici
ve saticl taraflarimin defterlerine bagimsiz olarak kaydedildigi ve
bu kayitlara yalnizca taraflarin erisebildigi bir yapi sunar. Ancak
tclincii kisilerin bu kayitlara erigebilmesi genellikle sadece 6zel
durumlar, 6rnegin vergi denetimleri gibi istisnai durumlarda
miimkiin olur. Bu baglamda ii¢ tarafli muhasebe sistemi (Triple-
Entry Accounting System) geleneksel muhasebe sistemine gore
daha giivenli ve seffaf bir yapinin benimsendigi bir yaklagimi
temsil etmektedir. Ug tarafli muhasebe sistemi mali nitelikteki
olayin kaydinin alic1 ve satici taraflariin kayitlarina ek olarak bir
blok zinciri igerisinde tiglincii bir kaydin tutulmasim saglar. Bu
yaklagim kayitlarin daha seffaf ve agik bir sekilde tutulmasini ve
her ii¢ tarafin da bu kayitlara erisebilmesini miimkiin kilar. Bu
sayede islem ge¢misi daha seffaf hale gelmekte ve giiven
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artmaktadir. Aym zamanda ii¢ tarafli muhasebe sistemi kayitlarin
acik ve seffaf bir sekilde izlenmesine olanak tanidigi igin
geleneksel iki tarafli muhasebe sistemine bir alternatif sunmaktadir
(Ozkul ve Alkan, 2020:224).

2.2.3. Ug Tarafl Muhasebe Kayit Sistemi

Cift tarafli kayit sistemi modern finansal muhasebenin
temelini olugturarak alt1 ylizyili agkin bir siiredir kullanilmakta ve
tek tarafli sistemlere kiyasla Onemli bir ilerlemeyi temsil
etmektedir. Ancak cift tarafli kayit sisteminin sundugu avantajlara
ragmen bilangonun tiim iglemlerin gecerli oldugunu garanti
edememesi nedeniyle hileli faaliyetlere kesin bir ¢6ziim
sunamamaktadir. Bu nedenle sirketlerin islemlerini bagimsiz ve
0zel olarak kaydetmeleri hatali islemlerin ortaya ¢ikma riskini
tasimaktadir. Bu durum bir sirketin muhasebe kayitlarinin
dogrulugunu saglamak i¢in diizenli araliklarla denetim yapilmasini
gerektirmektedir (Cai, 2021:75).

Ancak denetimler ¢cok sayida tarafin bilgilerini dogrulama ve
uzlastirma siireci gerektiren maliyetli ve zaman alic1 bir islemdir.
Ayrica hesaplarin dig taraflara (6rnegin hissedarlar ve devlet) yillik
olarak sunulmasi kayitlarin manipiile edilme veya sahtekarlik
amaciyla kullanilabilmesi i¢in mevsimsel bir talep ve gecikme
siiresi olusturabilir. Bu baglamda ¢ift tarafli kayit sisteminin
sinirlamalarim1  agmak ve finansal tablolarin gilivenilirligini
artirmak amaciyla {i¢ tarafli kayit sistemi gelistirilmistir (Cai,
2021:75).

1982 yilinda ekonomist ve muhasebe profesorii Yuji Ijiri,
"Triple — Entry Bookkeeping and Momentum Income" baslikli
calismasinda ve 1986 yilinda da "A Framework for Triple Entry
Accounting" baglikli c¢aligmasinda {i¢ tarafli muhasebe kayit
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sistemi kavramim ele almistir. Bu ¢alismalarinda bor¢ (debit) ve
alacak (credit) kavramlarina ek olarak yeni bir iigiincii giris
(Trebit) kavramindan bahsetmistir. Ijiri'nin vurguladigi temel
nokta, isletmenin gelirlerinin yaratilma seklini anlamak i¢in ivme
(momentum) kavraminin kullamlmasimn gerekliligidir. Ivme
kavramu igletmenin gelirlerinin sadece anlik degil, zaman iginde
nasil meydana geldigini de hesaba katar. Bu yaklasim isletmenin
gelecekteki performansim tahmin etmeyi ve finansal kararlar1 daha
hassas bir sekilde almay1 miimkiin kilmaktadir (Cai, 2021:72).

Ijiri (1986) ii¢ tarafli muhasebe kayit sisteminin tanimin
yaparken muhasebe bilgisinin i¢ yonetimdeki karar verme siirecine
nasil katki saglayabilecegine odaklanmistir. Bu tamm daha
dinamik bilgileri igceren gelismis bir kayit sistemi Onerisini
icermekte ve bdylece yoneticilere daha bilingli stratejik kararlar
alma imkdm sunmaktadir. Ancak Tjiri tarafindan Onerilen bu
sistem, uygulamasimin zorlugu ve beraberinde getirdigi riskler
nedeniyle elestirilere maruz kalmis ve yeterli talep olmamasi
sebebiyle kullanim alani bulamamustir (Carlin, 2019:306).

lan Grigg finansal sifrelemede uzman olan ve 2005 yilinda
yayimladigi "Triple Entry Accounting" adli makalesi ile ii¢ tarafl
kayit sistemi konusunda farkli bir perspektif sunmugtur. Grigg'in
"belge islemi temsil eder (The recipe is the transaction)" yaklagimi,
muhasebe hatalar1 ve sahtekarliklara karsi bir ¢oziim Onerisi
sunmakla birlikte isletmelerin kayit tutma islemini yalnizca tek bir
tarafla  simirlamamasi  gerektigini  vurgulamustir.  Grigg'in
makalesinde Onerdigi ii¢ tarafli kayit sistemi blok zinciri
teknolojisiyle entegre bir yaklasimdir. Bu sistem isletmelerin
finansal iglemlerinin kaydinin sadece kendileri tarafindan degil,
ayni zamanda iglemi yapan diger taraflarca da yapildigi bir diizeni
ifade eder. Bu yaklasim blok zinciri teknolojisi ile birlestiginde
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islemlerin giivenli, seffaf ve degismez bir sekilde kaydedilmesine
olanak tanir. Bu durum finansal sahtekarlik ve hatalarin
engellenmesine  yardimci  olarak isletmelerin  giivenligini
artirabilmektedir (Grigg, 2005:4).

Blok zinciri teknolojisinde "i¢ tarafli kayit sistemi" ifadesi
islemi gergeklestiren iki taraf arasindaki ¢ift tarafli kayit sistemine
dayanmaktadir. Bu yaklasim bor¢ ve alacak gibi li¢ilincli bir
giristen ziyade blok =zinciri teknolojisi kullamilarak islemi
gerceklestiren iki taraf arasinda tutulan kayitlara odaklanir. Bu
sistem blok zinciri teknolojisi kullanilarak kayitlarin es zamanli
olarak ortak bir kiiresel defterde tutulmasin ve ayni bilgilerin tiim
taraflar arasinda birer kopyasinin bulunmasin saglar. Kriptografik
olarak giivence altina alinan bu kayitlar igslemi gerceklestiren iki
isletme arasindaki islemleri es zamanli olarak kaydeden {igiincii bir
taraf tarafindan olugturulur. Bu tigiincii kayit bir igsletme tarafindan
yapilan bor¢ kaydi ile diger isletme tarafindan yapilan alacak
kaydini igermektedir (Grigg, 2005:6).

Bu yaklagim islemlerin seffaf ve giivenli bir sekilde
kaydedilmesini saglar. Her iki taraf da aym kayitlar1 paylasmakta
ve degistirilmesi neredeyse imkansiz olan bir yapida tutmaktadir.
Boylece finansal islemlerin giivenilirligini artirarak hatalarin
onlenmesine yardimci olmaktadir.

Greg tarafindan Onerilen modelde cift tarafli kayit sistemi
kullamlarak islemlerin alacakli ve bor¢lu taraflar arasinda
bagimsiz defterlerde degil, ortak bir defterde aym anda
kaydedilmesi Onerilmistir. Sekil-5'de gortildiigi gibi, bu kayitlar
kendi i¢ sistemlerinde bir daha degistirilemez. Bu yaklasimin
avantaji islemlerin daha seffaf ve dogru bir sekilde kaydedilmesine
yardimcr  olmasidir. Ayri  defterlerde kaydedilen iglemler
arasindaki uyumsuzluklar ve hatalar, ortak defterde kaydedilen
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islemlerle Onlenebilecektir (Cai, 2021:72-73). Blok zinciri
teknolojisi kullanilarak islemler farkli defterler yerine ayni agik
defterde (public ledger) birbirine bagli muhasebe kayitlar1 seti
olarak blok zincirinde yer alir. Bu da ii¢lincii tarafin olugmasina
yol agar. Bir diger ifadeyle blok zincirinde kaydedilen iglemler ¢ift
tarafli kaydin {igiincii tarafim dagitik defter yapisi icinde tek bir
blokta olusturur. Bu sekilde blok zinciri teknolojisi ii¢ tarafli kayit
sistemi kullanarak ¢ift tarafli kaydin giivenligini artirir. Bu sistem
islemlerin dogrulugunu ve giivenilirligini artirarak muhasebe ve
diger islemlerin takibini daha seffaf ve giivenli bir sekilde
gergeklestirmeyi amaglamaktadir (Uysal ve Kurt, 2018:473).

Sekil -5: Ug Tarafli Muhasebe Kayit Sistemin Ornegi

Ali Nakit Hesabi Ahmet Nakit Hesabi
Borg Alacak Borg Alacak
1000F: 1000F
Ortak Defter
(_Dijita] Belge )
Ali Abhmet
1000 f 1000 f
Odeme Tahsilat
imza imza

Kaynak: Cai, 2021:76.

Grigg tarafindan sunulan modelde farkli taraflar arasinda
gerceklesen ve liglincii bir tarafca saklanan islemleri dogrulamak
i¢in kriptografik yontemlerle korunan bir dijital belgenin kullanimi
onerilmektedir. Bu yaklasimda kayitlardaki herhangi bir
degisikligin veya silmenin tespiti i¢in gilivenilir bir kamt
sunulmaktadir (Potekhina ve Riumkin, 2017:13). Kriptografik
yontemlerle saglanan bir dijital imza, belgeyi imzalayan taraflar
arasindaki islemlerin ortak bir ligiincii kaydi olarak islem gérmekte
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ve bu sayede isletmelerin i¢ kayit sistemlerindeki hatalardan ve
sahtekarliklardan korunmasini saglamaktadir. Boylece higbir taraf
yetkilendirilmemis islemleri kendi sistemlerinde ger¢eklesmis gibi
kaydedemez. Bu iigiincii kayit kriptografik olarak giivenli bir
sekilde olusturulan bir "belge" olarak adlandirilmakta ve "belge
islemi temsil eder" prensibiyle ¢aligmaktadir (De Oliveira
Simoyama vd., 2017:168).

Blok zincirinin yapis1 geregi bir muhasebe kaydi blok zincirine
eklenip onaylandiktan sonra bu kaydin degistirilmesi Vveya
silinmesi neredeyse imkansiz hale gelir. Bu sistemin blok zinciri
tabanli  muhasebe  sistemlerinin  tammlanmasinda  da
kullanilabilecegi ve ii¢ tarafli kayit sistemi igin bir gelistirme
oldugu ifade edilir. {lgili taraflarm muhasebe kayitlar1 blok zinciri
tarafindan kriptografik olarak miihiirlendigi i¢in ¢ift tarafli kayit
sisteminin daha gelismis bir versiyonu olarak diigiiniilebilmektedir
(Potekhina ve Riumkin, 2017:14). Bu yaklasim ¢ift tarafl
muhasebe sistemi hata ve hilelerinin yapilmasinin neredeyse
imkéansiz oldugu bir ortamin saglanmasiyla muhasebenin trettigi
bilgilerin daha giivenilir olacagini ve ge¢cmiste yasanan muhasebe
skandallariin 6niine gegilebilecegini dngérmektedir.

Ug tarafli muhasebe kayit sistemi terimi blok zinciri teknolojisi
kullanarak tiglincii bir kayit olusturmak yerine ayri tiizel
kisiliklerde bulunan iki muhasebe defterini birbirine baglayan ve
cift tarafli muhasebe tekniklerine gore kaydedilen islemlerin her
zaman uyumlu olmasini saglayan akilli bir sézlesme ile saglanan
bir baglantiyr ifade etmektedir. Bu baglantt yeni bir giris
olusturmadan sadece iki muhasebe defterini birbirine baglar.
Ayrica akilli sézlesmeler blok zincirinde kodlandiginda, kayitlarin
hizli bir sekilde dogrulanmasina olanak tanir. Boylece muhasebe
standartlarina veya onceden belirlenmis kurallara uymay1 saglar.
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Dolayisiyla liglincli muhasebe kaydinin blok zincirine kodlandig:
bir sistem araciligiyla is ortaklari arasinda giivenilir veri
paylasimini ve hissedarlar icin siirekli raporlama saglayacak
sekilde seffaf kriptografik olarak giivenli ve otomatik olarak
dogrulanabilen bir muhasebe bilgi sistemi olugturmamin miimkiin
oldugu anlamina gelmektedir (Dai ve Vasarhelyi, 2017:10).

2.3. U¢ Tarafli Muhasebe Kayit Sistemine Yénelik Zorluklar

ve Firsatlar

Ug tarafli muhasebe sistemi, ¢ift tarafli muhasebe sisteminin

aksine her bir finansal iglem igin bagimsiz bir birim tarafindan
dogrulanacak iigiincii bir girigin olusturulmasim igerir. Bu sistem
finansal islemlere daha fazla seffaflik, dogruluk ve hesap
verebilirlik getirmeyi amaglar. Ancak ii¢ tarafli muhasebe sistemi
cesitli firsatlar sunarken bazi énemli zorluklari da beraberinde
getirmektedir. Bu baglamda {i¢ tarafli muhasebe sisteminin
uygulanmasiyla ilgili bazi zorluklar ve firsatlar asagida ele
almmustir (Maiti vd., 2021:5):

Firsatlar:

e Daha Fazla Seffafhik: Uc tarafli muhasebe sistemi
islemlerin daha seffaf bir sekilde kaydedilmesini saglar. Her
bir finansal islem i¢in bagimsiz bir tarafin onayi ile iiglincii
bir girig eklenmesi, islemlerin daha giivenilir ve agik bir
sekilde takip edilmesine olanak tanir.

e Dogruluk ve Giivenilirlik: Her bir finansal islem igin
tiglincii bir girisin eklenmesi islemlerin dogrulugunu artirir.
Bu sayede kayitlarin manipiilasyonu veya hatali islemler
Onlenebilir.

e Hesap Verebilirlik: Ug tarafli muhasebe sistemi
isletmelerin finansal islemlerini daha iyi hesap verebilir hale
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getirir. Her bir islem igin bagimsiz onaylarin bulunmasi
isletmelerin islemlerini izlemesi ve hesap vermesi i¢in daha
iyl bir temel saglar.

Zorluklar:

e Uygulama Zorluklari: Ug tarafli muhasebe sisteminin
uygulanmas1 karmasik olabilir. Her bir islem i¢in {i¢iincii bir
tarafin onaymin alinmast ve bu onaymn kaydedilmesi
gerekebilir. Bu da islem siireglerini karmagiklastirabilir.

e Taraflar Aras: iletisim ve Isbirligi: Uc tarafli muhasebe
sistemi farkli taraflar arasinda iletisim ve igbirligi
gerektirebilir. Islemlerin dogrulamasi ve onaylamasi igin
taraflar arasinda koordinasyon saglanmalidir.

e Teknik Altyapi Gereksinimleri: Ug tarafli muhasebe
sistemi glivenli bir sekilde islem yapabilmek ic¢in uygun
teknik altyapt gerektirir. Bu da giivenli dijital imza
sistemleri ve veri koruma 6nlemlerini igerebilir.

Bu zorluklar ve firsatlar goz Oniine alindiginda isletmelerin
detayli bir strateji olusturarak i¢ tarafli muhasebe sistemini
benimsemesi 6nem arz etmektedir. Bununla birlikte bu siirecte
teknoloji ve muhasebe alanindaki uzmanlarla gergeklestirilecek
isbirlikleri bagaril1 bir ge¢is ve uygulama i¢in dnem arz etmektedir
(Maiti vd., 2021:5).

2.4. Blok Zinciri Tabanh Ger¢ek Zamanh Muhasebe

Gergek zamanli muhasebe bir isletmenin finansal islemlerinin
anlik olarak kaydedilmesi ve izlenmesi uygulamasim ifade
etmektedir. Bu yaklasim isletmelerin mali durumlarmi siirekli
olarak giincellemelerini ve finansal verilere hizli erisim
saglamalarim amaclamaktadir. Geleneksel muhasebeden farkli
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olarak ger¢ek zamanl muhasebe islemlerin aninda kaydedilmesini
ve raporlanmasim gerektirmektedir. (Ozkul ve Alkan, 2020:225).

Son yillarda blok zinciri teknolojisi ger¢ek zamanl muhasebe
icin giderek daha popiiler bir se¢enek haline gelmistir. Bu teknoloji
isletmelere finansal islemleri giivenli ve seffaf bir sekilde gercek
zamanli olarak takip etme imkani sunmaktadir. Blok zinciri tabanl
gercek zamanlh muhasebe finansal verileri anlik olarak kaydederek
dogrulama ve giivence altina alma konusunda dagitik defterler
kullanmaktadir. Bu sayede isletmeler, paydaslarmm da gercek
zamanl finansal verilere eriserek daha iyi kararlar almasm
saglarlar. Bu yaklagim finansal verileri giivenli ve seffaf bir sekilde
yonetme konusunda yeni bir perspektif sunmaktadir (Tapscott ve
Tapscott, 2016:70).

Gergek zamanli muhasebe finansal islemlerin blok zinciri
teknolojisi ve akilli sozlesmeler kullamilarak anlik olarak
kaydedildigi bir yontemi ifade eder. Bu teknoloji islemleri
otomatiklestiren ve blok zinciri iizerinde kaydeden akilli
sozlesmeleri icerir. Akilli sozlesmeler belirli kosullar yerine
getirildiginde 6rnegin kripto para birimi transferi veya bir islemin
tamamlanmasi gibi otomatik olarak ytirttiilmektedir.

Geleneksel muhasebe sistemlerinde finansal veriler genellikle
belirli araliklarla kaydedilir. Bu da finansal raporlama igin
gecikmelere neden olarak isletmelerin giincel verilere erigsmesini
smirlayabilmektedir. Ancak blok zincir teknolojisi ile desteklenen
gercek zamanli muhasebe yaklagimi finansal verilerin anlik olarak
kaydedilmesine olanak tamir. Islemler gerceklestigi anda
kaydedilerek sirketlere gilincel ve dogru finansal veriler
saglanmakta ve boylece anlik ve bilingli kararlar almalarina olanak
taninmaktadir (Alkan, 2021:45).
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Blok zinciri tabanl gercek zamanli muhasebe isletmelere bir
dizi avantaj sunmaktadir (Tiron-Tudor vd., 2021:15):

Seffaflik ve Dogruluk: Blok zinciri tabanli muhasebe
finansal islemlerin seffaf ve dogru bir sekilde
kaydedilmesine olanak saglar. Dolayisiyla veriler dagitik
bir bilgisayar aginda depolandig1 i¢in kurcalanamaz. Bu
durum verilerin dogrulugu ve biitiinliigii saglar.

Ger¢ek Zamanh Erisilebilirlik: Blok =zinciri tabanh
muhasebe finansal verilere gergek zamanh erigim
saglayarak isletmelerin en son bilgilere dayanarak hizli ve
bilingli kararlar almasina olanak tanir.

Gelistirilmis Verimlilik: Blok zinciri tabanli muhasebe
geleneksel muhasebe siiregleriyle ilgili zaman ve maliyeti
azaltarak aracilara olan ihtiyaci en aza indirmektedir.
Artirlmis  Giivenilirlik:  Blok  zinciri  teknolojisi
hackerlerin finansal verilere erisimini zorlastirarak yiiksek
diizeyde giivenlik saglar.

Bu avantajlar géz 6niine alindiginda blok zinciri teknolojisi
finansal bilgilerin kaydini tutarak ve varliklarin sahipligini giivenli
ve dogrulanabilir bir sekilde aktararak muhasebenin temel yapisini

degistirmeye hazirlanmaktadir. Finans alaminda blok zinciri

kullanimi heniiz biiyiik 6l¢iide aragtirma asamasinda olsa da hemen
hemen tiim biiylik finans kuruluslar1 da blok zinciri teknolojisinin
altyapilarina en etkili sekilde nasil entegre edilebilecegini

arastirmaktadir.
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UCUNCU BOLUM
DENETIM ALANINDA BLOK ZiNCiRi
TEKNOLOJISININ KULLANIMI

3.1. Blok Zinciri ve Denetim Siirecine Katkisi

Son zamanlarda denetim siirecini daha etkili bir sekilde
kullanabilmek i¢in blok zinciri teknolojisi potansiyel bir arag
olarak 6ne ¢ikmistir. Dagitik defter sistemine sahip ve merkezi
olmayan yapisiyla blok zinciri teknolojisi birden fazla taraf
arasinda bilgi aligverigini seffaf ve giivenli bir sekilde depolamay1
ve paylasmay1 saglamustir.

Blok zinciri teknolojisinin denetim alaninda en temel
katkilarindan biri denetim siirecinin glivenligini, biitiinligiini ve
seffafligim  artirma  kabiliyetidir. Bu teknoloji islemlerin
kriptografi kullamilarak karistirilmasim zorlastirarak yetkisiz
taraflarin verilere miidahale etmesini veya degistirmesini engeller.
Bu siire¢ denetgilerin mali tablolar1 teyit etmelerine yardimei
olmamn yani sira dolandiriciligin 6niine gecmeye de yardimei
olur. Ayrica blok zinciri teknolojisi merkezi olmayan bir denetim
izi saglayarak denet¢ilerin islemlerini merkezi olmayan bir deftere
kaydetmelerine ve bu kayitlarin  manipiile edilmesini
engellemelerine olanak tammaktadir. Bu sayede islemlerin
eksiksiz ge¢misine erisim saglayarak hata ve ihmal riskini
azaltirken denetim siirecini iyilestirmeye katkida bulunmaktadir
(Raphael ve Steele, 2020:2).

Ayrica bu teknoloji akilli s6zlesmelerin kullanilmasi ile
denetim siirecinin birgok yoOniiniin otomasyonunu saglar. Bu
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otomasyon sayesinde veri dogrulugu, raporlama ve mutabakat gibi
rutin islemler otomatik hale gelerek zaman tasarrufu ve hata
riskinin azaltilmas1 saglanmaktadir. Blok zinciri teknolojisinin
denetim alanindaki olumlu etkilerinin yam sira bazi zorluklari da
bulunmaktadir. Bu zorluklardan biri standardizasyon eksikligidir.
Tiim taraflarin aym standartlar1 ve protokolleri kullanmamasi,
denet¢ilerin emin olmasim zorlastirarak denetim siirecinde
tutarsizlik ve hata olasiligini artirabilmektedir. Bu nedenle blok
zinciri teknolojisinin denetim alaninda kullanilmas1 i¢in daha fazla
standartlagtirma ve uyum saglama ¢abalar1 gerekmektedir (Dai ve
Vasarhelyi, 2017:8).

Blok zinciri teknolojisinin hem i¢ denetim hem de dis
"bagimsiz" denetim alanlar1  lizerinde Onemli  ektileri
bulunmaktadir. Dis denetimde mali tablolarmm dogrulugunu
artirmamn yam sira dolandiricilik riskini azaltabilir. I¢ denetimde
ise denetim verimliligini artirarak hata riskini azaltabilir.
Dolayisiyla blok zinciri teknolojisinin bu alanlar nasil etkiledigini
daha ayrintili olarak incelemek 6nem arz etmektedir.

3.2. i¢ Denetim

Blok zinciri teknolojisi i¢ denetim dahil olmak lizere ¢esitli
sektorleri onemli Olciide etkileyebilecek devrim niteliginde bir
inovasyon olarak ortaya ¢cikmustir. Bu dagitik defter teknolojisi
islemlerin giivenli, seffaf ve degistirilemez bir sekilde
kaydedilmesi i¢in dayanikli bir yontem sunmaktadir. Ayni
zamanda merkezilestirme ve degismezlik gibi temel 6zelliklere
sahiptir. Bu 6zellikler temel olarak kurumlardaki finansal verilerin
dogrulugunu ve giivenilirligini degerlendirmek ve saglamakla
ilgilenen i¢ denetim alaminda 6nemli sonuglar dogurmaktadir
(Rooney ve Aiken, 2017:41).
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Geleneksel olarak i¢ denetim siiregleri verilerin manuel olarak
kargilastirilmasi ve dogrulanmasi gibi yogun isgiicii gerektiren ve
zaman alan gorevleri igermektedir. Bu faaliyetler s6z konusu veri
hacmi nedeniyle genellikle hata ve tutarsizlik firsatlar
yaratmaktadir. Ayrica birden fazla veri kaynagina ve sisteme
giivenmek, denetgilerin bir igletmenin finansal islemlerinin ve
kayitlarinin tutarli ve kesin bir temsilini olusturma becerisini
engelleyebilmektedir.

Blok zinciri teknolojisi merkezi olmayan ve degistirilemez bir
defter sistemi sunarak bu zorluklarmn {istesinden gelmeyi
amaclamaktadir. Blok zinciri agindaki her katilimc1 bu defterin bir
kopyasina sahip olarak seffafligi saglamakta ve aracilara olan
ihtiyac1 ortadan kaldirmaktadir. Bu sayede denetgiler yetkisiz
degisikliklere kars1 dayamkli tek bir dogruluk kaynagina erisim
saglayarak denetlenen verilere daha yiiksek diizeyde giiven
duymaktadir (Zhang ve Shah, 2022:715).

Blok zincirinin i¢ denetim kapsaminda sagladigi en 6nemli
avantajlardan biri siirecleri otomatiklestirme ve kolaylastirma
kapasitesidir. Blok zincirine entegre edilmis kendi kendini yiiriiten
kod segmentleri olan akilli sozlesmeler onceden tanimlanmis
denetim prosediirlerini  otomatik hale getirme yetenegi
sunmaktadir. Bu sozlesmeler belirli araliklarla veya Onceden
belirlenmig olaylara yanit olarak denetimleri baslatmak iizere
programlanarak bir igletmenin finansal kayitlarimin tutarh ve rutin
bir sekilde incelenmesini saglar. Dolayisiyla manuel miidahaleleri
Onemli Olgiide azaltarak insan hatalar1 ve tutarsizlik riskini
azalmaktadir (Yermack, 2017:17).

Blok zinciri teknolojisinin denetim alaninda yarattigi olumlu
etkilerin yani sira bazi olumsuz etkileri ve riskleri de beraberinde
getirmistir. Bu yeni teknolojinin benimsenmesini engelleyen
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faktorler arasinda teknolojinin karmasikligi, yiiksek yatirim
gereksinimi, kurumlar arasinda yayginlastirilmasinin zorluklar: ve
degisiklik gerekliligi bulunmaktadir. Aym zamanda bu
teknolojinin kuruluglar arasinda biiyiik degisikliklere yol agmasi,
iist diizey yoneticiler icin bazi1 sorunlar1 da beraberinde
getirmektedir. Cilinkii bu teknolojinin getirdigi degisikliklerin
sonuglar1 hakkinda heniiz net bir goriis birligi olusmamstir.

Blok zinciri teknolojisinin etkili bir sekilde caligabilmesi
uygulandigi ortamun gilivenligine biiylik Ol¢lide baghdir. Bu
nedenle bilgi teknolojileri kontrollerinin isletme etkinligini
degerlendirebilmesi i¢in bu teknolojiye uyum saglayacak sekilde
degistirilmesi gerekmektedir. Bu degisiklikleri
gergeklestirebilmek i¢in denetim alanminda yeterli insan kaynaginin
bulunmasi ve bu kaynaklarin giliglendirilmesi gerekmektedir. Blok
zinciri teknolojisinin sundugu firsatlar ve degisiklikler ancak genis
capta kabul gordiigiinde gergeklesebilir. Biiyiik kurumsal verilerin
bu tiir bir sistemde saklanmast hem zorlu hem de maliyetli bir is
olacaktir (Karahan ve Tiifekei, 2019:69).

Genel olarak i¢ denetcilerin dikkat etmesi gereken hususlardan
en 6nemlileri asagida yer almaktadir (Kloch, 2019:17):

e Yonetisim: Yonetigim giivenlik esaslara dayanan standart
faaliyetlerinin tanimini farkl dijital imzalara ve algoritma
gibi konulari iginde barindirmaktadir.

e Risk yonetimi: Hususi anahtarlarin gizliligi ve gilivenligi,
kod hatalari, izlenilmesi gereken akilli sézlesmeler vb.
riskleri icermektedir.

e Kontrol yontemleri: Kontrol yonteminde ag erisiminin
yonetilmesi ve yonlendirilmesi, diigtimlerinin
birlestirilmesi, islemlerin siralanmasi ve yiiriitiilmesi ile var
olan blok i¢eriginin bakimi yer almaktadir.
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Ad1 gegen tiim bu unsurlar ¢ercevesinde i¢ denetgiler yalniz
muhasebe alaninda sinirlt kalmayip teknolojik yeniliklerden yeterli
bilgi edinmeleri ve stratejik konulardan isletme faaliyetlerinin tim
alanlarma kadar kendilerini gelistirmeleri son derece dnem arz
etmektedir (Karahan ve Tiifekgi, 2019:70).

Deloitte 2017 yilinda hazirladigi bir raporunda isletmelerin
blok zincir teknolojisini uygulamaya bagladiginda
karsilagabilecekleri riskleri li¢ ana baglik altinda incelemistir. Bu
risk faktorleri standart risk faktorleri, deger transferi risk faktorleri
ve akilli s6zlesme risk faktorleri olarak siralanmaktadir (Santhana,
2017:4).

3.2.1. Standard Risk Faktorleri

Isletmeler blok zinciri teknolojisine gectiklerinde mevcut is
modellerindeki benzer risklerle karsilasmamin yami sira dikkat
etmeleri gereken yeni unsurlar da bulunmaktadir. Bu unsurlar
arasinda stratejik risk, isletmelerin devamliligi riski, kurumsal risk,
veri gizliligi riski, yasal risk, operasyonel ve bilgi teknolojileri
riski, tedarikei riski ve sdzlesme risk faktorleri bulunmaktadir.

3.2.1.1. Stratejik Risk Faktorii

Blok zinciri teknolojisini benimsemeyi diisiinen kurumlar
stratejik olarak algilanan riskleri degerlendirirken goz Oniinde
bulundurmalar1 gereken bazi 6nemli faktorler bulunmaktadir.
Bunlardan ilki bu kurumlar blok zinciri teknolojisinin lideri olmay1
mi  hedefliyorlar, yoksa teknolojinin daha olgunlasmasini
beklemeyi mi diisiiniiyorlar? Ikincisi bu teknoloji olduk¢a
karmagik bir yapiya sahip oldugundan, kurumlarin dogru agi
se¢me konusunda biiylik bir dikkat gostermeleri gerekmektedir. Bu
nedenle dahil olduklar1 zincirdeki farkli  kurumlardan
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etkilenebilecekleri i¢in sectikleri ag1 ozenle segmelidirler.
Uciinciisii icinde bulunduklar1 blok zincir platformunun segiminde
sunulan {rlinler ve hizmetlerde smirlamalar getirilebilmektedir
(Santhana, 2017:5).

Kisaca stratejik risk faktorii isletmenin stratejik hedeflerini
gerceklestirme konusundaki basarisizlig ifade eder. Blok zinciri
teknolojisi igletmelerin stratejik hedeflerini degistirmesi veya
yeniden yapilandirmasi gerektiginde stratejik risk faktorii ortaya
c¢ikarabilir.

Bu nedenle i¢ denetim departmanlarinin blok zinciri
teknolojisinin potansiyel risklerini degerlendirebilmek icin yeterli
kaynaklarin saglanmasi1 ve departmandaki personelin siirekli
egitim ve iletisim ile bilgi seviyelerinin ylikseltilmesi
gerekmektedir. Boylece organizasyonun blok zinciri teknolojisine
yonelik riskleri daha iyi yonetmesine ve bu alandaki firsatlar1 daha
iyi degerlendirmesine olanak tanimaktadir (Kelly, 2019:3).

3.2.1.2. Isletmelerin Devamlihg Risk Faktorii

Isletmelerin  devamliligi riski blok zinciri teknolojileri
baglaminda dikkate alinmasi gereken dnemli bir faktordiir. Blok
zinciri merkezi olmayan ve dagitilmis dogasi nedeniyle dogal
esnekligi ile bilinmesine ragmen, blok zinciri platformlari tizerine
inga edilen is siiregleri ve uygulamalar1 gesitli risk tiirlerine,
teknoloji arizalarina, operasyonel kesintilere ve siber saldirilara
kars1 hassas olabilmektedir. Bu riskleri etkin bir sekilde yonetmek
ve azaltmak i¢in kuruluslar blok zinciri teknolojisinin benzersiz
ozellikleriyle uyumlu saglam is siirekliligi planlar1 ve yonetigim
stratejileri olusturmalar1 gerekmektedir (Santhana, 2017:5).
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3.2.1.3. Kurumsal Risk Faktorii

Blok zinciri teknolojisi igletmelerin temel altyapilarindan biri
olarak son derece kritik bir rol oynamaktadir. Bu teknolojiyi etkin
bir sekilde yonetmek isletmeler i¢in biiyiik énem tagimaktadir.
Aksi takdirde miisgteri memnuniyetini ve isletmenin itibarini
olumsuz etkileyerek isletmeler icin yasal sorunlara yol
agabilmektedir

Bu nedenle blok zinciri altyapisinin yonetiminde 6nemli bir rol
oynayan denetcilerin blok zinciri ile ilgili is siire¢lerini, politikalar
ve prosediirleri degerlendirmeleri gerekmektedir. Ayrica
miisterinin 1is slireclerinin diger blok zinciri katilimcilariyla
uyumlu olup olmadigim sorgulamalar1 6nemlidir. Bunun yani sira
denetgiler blok zinciri altyapisimin planlanmasi, uygulanmasi ve
stirdiiriilmesinde yer alan taraflarin niteliklerini diizenleyen
yOnetim politikalarin1 da gbézden gegirmelidirler. Bu sayede blok
zinciri altyapisinin giivenilirligi ve biitiinliigii saglanabilmekte ve
blok zinciri ekosistemindeki diger katilimcilarla uyumlu is
stirecleri gelistirilebilmektedir (White vd., 2020:49).

3.2.1.4. Yasal Risk Faktorii

Blok zinciri teknolojisi son yillarda hizla yayginlasan bir
inovasyon olarak kabul edilmekte ve bir¢ok endiistri i¢in devrim
niteliginde bir inovasyon olarak goriilmektedir. Ancak blok zinciri
uygulamalari i¢in yasal gereklilikler ve riskler diinya genelinde
hala belirsizdir. Bu belirsizlik farkli kullamim alanlar1 ve blok
zinciri uygulamalarimin farkli yasal riskleri barindirabilecegi
gercegiyle birlestiginde daha da karmasik hale gelmektedir.
Ozellikle aga katilan katilimeilarin tiirii, agim sadece yurtici veya
uluslararas1 iglemlere izin verip vermeyecegi, blok zinciri
defterlerinin diiglimler arasindaki konumu gibi uluslararasi yargi

49



Sadat & Alkan

yetkilerine tabi olabilecek faktorler yasal riskleri artirabilmektedir.
Bu nedenle blok zinciri uygulamalar1 ig¢in mevcut yasal tanimlar,
vergi yasalar1 ve sinir dtesi mevzuat gdzden gegirilmeli ve uyumlu
hale getirilmesi gerekmektedir (Santhana, 2017:5).

Ornek vermek gerekirse kisisel verilerin korunmasi igin
Avrupa'da Genel Veri Koruma Tiiziigii (General Data Protection
Regulations- GDPR), ABD'de ise Saglik Sigortasi Taginabilirlik
ve Sorumluluk Yasas1 (Health Insurance Portability and
Accountability Act — HIPAA) gibi farkli yasal gereklilikler
bulunmaktadir. Bu yasal gereklilikler blok zinciri uygulamalari
icin farkli uyum gereksinimlerini ortaya ¢ikarabilir ve bu nedenle
blok =zinciri teknolojisi kullanan sirketlerin mevcut yasal
diizenlemeleri yakindan takip etmeleri gerekmektedir (Caron,
2017:4).

Blok zinciri teknolojisi finansal diizenleyiciler ve hiikiimetler
tarafindan hala yeterince giivenli veya seffaf olarak kabul
edilmemekte ve bu teknoloji ile ilgili yasal diizenlemelerin
eksikligi vardir. Blok zinciri teknolojisinin yasal riskleri ve
uyumluluk gereksinimleri hakkinda net bir anlayis olusturmak i¢in
yeni standartlar ve mevzuatlar gelistirilmesi gerekmektedir.
Mevcut durumda blok zinciri teknolojisinin yasal belirsizlikleri,
katilimcilarin tiirli, islemlerin siirlart ve gizlilik gibi bir¢ok
faktorden kaynaklanmaktadir. Teknolojinin farkli kullanim
alanlar1 ve blok zinciri uygulamalar1 i¢in yasal riskler
bulunmaktadir. Ciinkii blok zinciri defterleri farkli konumlarda
bulunan diigiimlerde saklandigindan, farkli uluslararasi yargi
alanlarina tabi olabilir. Mevcut yasal tammlar ve vergi yasalari ile
catisabilmektedir. Bu durum blok zinciri teknolojisinin mevcut
diizenlemelere uyumlu hale getirilmesi gerekliligini ortaya
koymaktadir (Yeoh, 2017:200).

50



Sadat & Alkan

PwC'nin yaptig1 bir ankete gore blok zinciri teknolojisinin
benimsenmesinin Oniindeki en biiyiik engellerden biri yasal
belirsizliktir. Bu nedenle i¢ denetim boéliimleri tarafindan yeterli
giivence saglayabilmek i¢in yeni standartlar olusturulmalidir. Bu
standartlar blok zinciri teknolojisi ile ilgili risk yonetimi ve i¢
kontrol sorunlarini ele alarak, mevcut yasal diizenlemelerin
uygulanmasimi saglayacak sekilde tasarlanmalidir. Ayrica blok
zinciri teknolojisinin yasal riskleri ve uyumluluk gereksinimleri
hakkinda net bir anlayis olugturmak, bu teknolojiden en iyi sekilde
yararlanmak i¢in son derece dnemlidir. Ciinkii bu teknolojinin
mevcut  diizenlemelere uyumlu hale getirilmesi finansal
diizenleyicilerin ve hiikiimetlerin giivenini kazanarak blok zinciri
teknolojisinin  yayginlagsmasina ve benimsenmesine yonelik
kolaylik saglayacaktir (Devis ve Arslanian, 2018:11).

3.2.2. Deger Transferi Risk Faktorleri

Blok zinciri verilerin veya herhangi bir bilginin merkezi bir
aract kuruma gerek duymadan transferini miimkiin kilarak esten
ese deger degisim veya transferini gerceklestirmeyi saglar. Blok
zinciri aract kurumlarin yerine gegerek dogrudan islemlerin
yapilabildigi yeni bir is modelini temsil etmektedir. Ancak bu yeni
is modeli beraberinde bazi riskleri getirmektedir. Ozellikle araci
kurumlarin yonettigi riskler blok zinciri tizerinde islem yapan
taraflara yansimaktadir. Islem yapan taraflarin bu risklerin
farkinda olmalar1 ve uygun risk yonetimi tedbirlerini alarak bu
riskleri minimize etmeleri dnemlidir. Aksi takdirde blok zinciri
teknolojisi ile gergeklestirilen islemler taraflar arasinda biiylik
riskler tasiyabilecegi i¢in ciddi sonuglara yol agabilmektedir
(Santhana, 2017:6).
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3.2.2.1. Veri Gizliliginin Riski

Izin gerektiren bir blok zinciri agindaki katilimcilarin
mutabakat mekanizmasi araciligryla belirli bilgilere erisme yetkisi
oldugu belirtilebilir. Ancak bu bilgilere erisimi simrlandirarak
sifreleme kullanmilmasina ragmen baz1 zayifliklar nedeniyle
bilgilerin ag1ga ¢ikma riski vardir. Bunedenle blok zinciri agindaki
kuruluglarin, veri mahremiyeti ve gizliligi ile ilgili riskleri ele
alarak, kisisel tanimlanabilir bilgilerin giivenligini saglamalar
gerekmektedir. Islemler dzetleme degerleri ile saklanabilirken,
belirli iist veriler (metadata) her zaman ag katilimcilar1 tarafindan
erisilebilir olacaktir (Prewett vd., 2020:23).

3.2.2.2. Anahtar Yonetimi Riski

Blok zinciri teknolojisiyle iliskilendirilen 6zel anahtarlarin
giivenligi bu teknolojinin igleyisi ve basarisi i¢in kritik bir 6neme
sahiptir. Ozel anahtarlarin kaybedilmesi veya kétii niyetli kisiler
tarafindan ele gegirilmesi durumunda dijital varliklarin kaybolma
riski ortaya ¢ikabilir. Ozellikle blok zinciri ag1 iginde herhangi bir
denetleyici veya list yonetim bulunmadigindan, 6zel anahtarlarin
giivenligi, katilimcilarin kendi sorumlulugu ve kontrolii altinda
olmalidir. Bu nedenle blok zinciri agindaki kuruluslarin 6zel
anahtarlarin gilivenligi ve korunmasiyla ilgili riskleri ele alarak,
dijital varliklarin kaybolmasimi veya kotiiye kullanilmasini
onlemek i¢in uygun Onlemleri almasi gerekmektedir (Santhana,
2017:6).

Denetgilerin bu siiregleri goz oniinde bulundurarak ¢alisanlarin
Ozel anahtarla iliskilendirilmis varliklara erisim izni artik miimkiin
olmadiginda, varliklarin giivenligini saglamalar1 gerckmektedir.
Bu nedenle blok zinciri agindaki dijital varlik transferlerinin
giivenligini saglamak i¢in Ozel anahtarlarmm saklanma siireci,
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glivenligi saglayacak bir yonteme gore tasarlanmali ve denetgiler
bu siireci diizenli olarak denetlemelidir (Sheldon, 2019:21).

3.2.3. Akilh Sozlesme Risk Faktorleri

Akilli sozlesmeler is finansal ve yasal diizenlemeleri
kodlayarak bu diizenlemelerin blok zincirinde kaydedilmesini
saglayan bir teknoloji olarak tammlanabilmektedir. Bu nedenle
fiziksel diinyada gergeklestirilen islemlerin dijital olarak
izlenmesini ve yiriitiilmesini miimkiin kilmaktadir. Akilli
sozlesmelerin kullanimi bazi riskleri beraberinde getirebilir. Bu
baglamda akilli sdzlesmelerin risk faktorlerini dort kategori altinda
Ozetlemek miimkiindiir (Santhana, 2017:7):

e Is ve hukuki riskler: Akilli sozlesmelerin karmasik is ve
finansal diizenlemeleri blok zincirine kodlamasiyla
iligkilidir. Bu siirecte ortaya ¢ikabilecek hatalar veya
eksiklikler islemlerin yanhg gergeklesmesine, kaynak
kaybina veya sozlesmenin beklenen sonuglarindan
sapmalara yol acabilir. Ornegin yanhs hesaplamalar veya
kosullarin eksik veya yanlig sekilde kodlanmasi sonucunda
fonlar yanlis kisilere aktarilabilir veya anlagmazliklar ortaya
cikabilir. Bu riskler sozlesmelerin isleyisini etkileyerek
taraflar arasinda giiven sorunlaria neden olabilmektedir.

o Sozlesmenin uygulanmasi riski: Akilli sézlesmelerin
otomatik olarak ¢alismasiyla ilgilidir. Belirli sartlarin yerine
getirilmesi durumunda akilli s6zlesmeler islemleri otomatik
olarak gerceklestirir. Ancak sistem arizalari, yanlig veriler
veya kodlama hatalar1 nedeniyle beklenmeyen sonuglari
ortaya ¢ikabilir. Bu durum yanlis miktarlarda fon transferi
gibi hatalara veya sdzlesmelerin istenilen sonuglarina
ulagilamamasina yol agabilmektedir. Sozlesmenin otomatik
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yiriitiilmesinin riski, sézlesmelerin tarafindan dogru bir
sekilde islemesi igin kritik onem tagimaktadir.

e Yasal yiikiimliliik riski: Akilli sozlesmelerin yerel
diizenlemelere ve yasalara uygun olmamasi durumunda
ortaya cikar. Yasalar ve diizenlemeler farkli iilkeler ve
bolgeler arasinda biiylik Olgiide farklilik gosterebilir ve
karmagiklik icerebilir. Bu nedenle akilli s6zlesmelerin yasal
yiikkiimliliikleri dogru bir sekilde takip etmesi ve
uygulamasit  Onemlidir. Aksi  takdirde  hukuki
uyumsuzluklar, yaptinmlar ve hukuki sorunlar ortaya
cikabilir. Ozellikle uluslararas: islemlerde bu risk daha da
artabilmektedir.

e Bilgi giivenligin saglanmasi: Akilli soézlesmelerin blok
zincirindeki kodlama ve verilerin gilivenligini etkileyen
riskleri kapsar. Akilli sdzlesmelerin kullanmildig platformlar
ve altyapilar siber saldirilara ve diger giivenlik tehditlerine
maruz kalabilir. Kotii niyetli kullanicilar veya saldirganlar
sozlesmelerdeki hatalardan veya sistem agiklarindan
yararlanarak fonlar1 calmak veya sozlesmelere miidahale
etmek gibi zararli eylemlerde bulunabilir. Bu nedenle akilli
sozlesmelerin giivenligi ve blok zincirinin korunmasi biiyiik
onem tasir. Dolayisiyla giivenlik protokolleri dogru
kodlama uygulamalar1 ve siber giivenlik 6nlemleri bu riskin
azaltilmasina yardimci olabilmektedir.

Bu risklerin farkinda olmak ve gerekli 6nlemleri almak, akilli
sozlesmelerin giivenli ve etkili bir sekilde kullanilmasini saglamak
icin bilyiik bir nem tasimaktadir. Isletmeler akilli sézlesmelerin
potansiyel risklerini anlamak ve yonetmek amaciyla bir uzmandan
tavsiye alabilirler. Giivenlik protokollerine ve dogru kodlama
standartlarina uyulmasini saglayarak yasal diizenlemelere uymak
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icin hukuki damigsmanlik alabilirler. Bu sekilde akilli s6zlesmelerin
sundugu avantajlardan yararlanmirken riskleri en aza indirebilirler.

3.3. Bagimsiz Denetim

Son yillarda denetim meslegi teknolojik gelismelerle birlikte
yeni bir ddneme girmistir. Geleneksel olarak insan is giicline dayali
olan denetim meslegi yeni teknolojilerin kullammuyla birlikte
organizasyonlarin biitiinii hakkinda makul bir glivence sunabilmesi
icin denetgilerin ig yiikiinii artirmaktadir.

1970'lerden itibaren denetgiler hesap makineleri, yazilimlar ve
veri tabanlar1 gibi elektronik araclar kullanarak hesaplama yapma
ve iglemlerin takibini konusunda is yiikiini ciddi bir sekilde
azaltmustir. Son yillarda ise yapay zeka, nesnelerin interneti, biiyiik
veri analizleri, akilli s6zlesmeler ve blok zinciri teknolojileri gibi
teknolojilerin kullanimi, bagimsiz denetim mesleginin etkinligini,
verimliligini ve kalitesini artirmay1 amaglamaktadir (Dai, 2017:1).

Bagimsiz denetim bir organizasyonun mali tablolarinin, is
faaliyetlerinin ve i¢ kontrol mekanizmalarmin dis denetciler
tarafindan sistemli bir sekilde incelenmesidir. Bagimsiz denetimin
temel amaci hissedarlar, yatirimeilar ve alacaklilar gibi paydaslara
mali bilgilerin dogrulugu ve tarafsizligi konusunda giivence
saglamaktir.  Geleneksel denetim  siiregleri  denetgilerin
uzmanligina biiyiik Ol¢lide dayandigi igin insan hatalarina,
sahtekarliga ve manipiilasyona agik olabilirler. Bu giivenlik agig
denetim prosediirlerini iyilestirmek amaciyla blok zinciri
teknolojisinin kullanimina olan ilgiyi artirmistir (Umut ve Ozer,
2022:542).

Isletmeler blok zinciri tabanli bir yazilim kullamlarak islemler
kaydedildiginde bu islemler degistirilemeyen denetim izleri
olusturacak bir ag tarafindan dogrulanacaktir. Bu durum tim
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igslemlerin takip edilebilen denetim izleriyle kaydedilmesi
sayesinde bagimsiz denetimi tamamen otomatiklestirecek
yazilimlarin gelistirilebilecegi bir olasilik sunmaktadir. Ayrica
blok zinciri teknolojisinin denetim meslegine getirecegi avantajlari
gdz ardi etmemek gerekmektedir. Ornegin blok zincirine
kaydedilen islemlerin tamaminin denetim izleriyle takip edilebilir
olmast ve bagimsiz denetimi otomatiklestirecek yazilimlarin
geligtirilebilirligi gibi avantajlar bu teknolojinin denetim
alanindaki 6nemini vurgulamaktadir (Kiling, 2020:997).

3.4. Blok Zinciri Teknolojisi’nin Denetim Kamtlar1 Uzerindeki
Etkisi

Finansal tablo denetimi bir sirketin finansal durumu ve
islemlerinin dogrulugunu ve giivenirligini degerlendirmek icin
kritik bir siirectir. Bu siirecin temel amaci sirketin mali tablolarinin
finansal raporlamada yer alan islemlerin gerceklestigini
dogrulamak ve bu islemlerin uygun bir sekilde kaydedildigini ve
sunuldugunu saglamaktir. Finansal tablo denetimi ayrica
islemlerin objektiflik, dogruluk ve dogrulanabilirlik acisindan
degerlendirilmesini igermektedir.

Blok zinciri teknolojisi finansal tablo denetimi i¢in 6nemli bir
ara¢ haline gelmistir. Blok zinciri verilerin giivenilirligini ve
giivenligini artiran bir dijital defter olarak hizmet eder. Bu
teknoloji finansal iglemlerin seffafligini saglamak icin her bir
islemin bir blok i¢inde sirali olarak kaydedilmesini ve ardisik
bloklarin birbirine bagl oldugu bir zincir olusturmasini saglar. Bu
nedenle finansal tablo denetiminde blok zinciri islemlerin
gecmisgini ve gegerliligini izlemek igin kritik bir ara¢ haline
gelmektedir.
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Finansal tablo denetimi denetgilerin yeterli ve uygun denetim
kanit1 toplamakla yiikiimlii oldugu bir siiregtir. Denetim kanitinin
kalitesi, uygunlugu ve yeterliligi, denetcilerin finansal tablolar
hakkinda goriis bildirebilmeleri i¢in onemli kriterlerdir. Uygun
denetim kamti, toplanan kanitin ihtiyaca uygun ve gilivenilir olmasi
gerekmektedir. Kanitin yeterliligi ise toplanacak kanit miktarimin
Olgiisiidiir ve kamitin kalitesine bagl olarak degisiklik gosterir. Bu
nedenle denetcilerin finansal tablolar hakkinda bir goriis
bildirebilmeleri icin yeterli ve uygun denetim kanit1 toplamalari
son derece 6nem arz etmektedir (Appelbaum, 2017:6).

Denetim kanit1 denetgilerin finansal tablolar hakkinda goriis
bildirebilmek i¢in yeterli ve uygun kanit elde etme sorumluluguna
dayanmaktadir. Kanitin giivenilirligi, kaynagina ve niteligine gore
degisiklik gosterebilecegi gibi kanitin nasil elde edildigi de 6nemli
bir faktor olarak kabul edilmektedir. Denetim kanit1 denet¢inin
goriisiinil destekleyecek her tiirlii bilgiyi icermekte olup bu bilgiler
isletme icinden veya disindan kaynaklanabilmektedir. Isletme
disindan elde edilen kanitlar genellikle isletme iginden elde edilen
kanmitlara gore daha giivenilir kabul edilmektedir. Dolayisiyla dis
kanitlar dogrudan denetim ekibi tarafindan elde edildigi i¢in daha
objektif ve tarafsizdir ve i¢ kanitlara gore daha giivenilir olarak
kabul edilmektedir. (Rozario, 2019:24).

Blok zincirinin  merkezi olmama, degistirilememe ve
izlenebilirlik 6zellikleri sayesinde finansal bilgiler giivenli ve
seffaf bir sekilde blok zinciri defterine kaydedilerek isletme ici ve
isletme dis1 bilgilerin giivenilirligi arttirilabilmektedir. Ancak blok
zincirindeki verilerin kaynagimin isletme dis1 olmasi, blok
zincirindeki bilgilerin otomatik olarak giivenilir olacagi anlamina
gelmez. Denetgiler blok zincirindeki bir bilginin giivenilirligini
degerlendirirken mutabakat mekanizmasinin da gilivenilirligini
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dikkate almalidir. Bu nedenle blok zincirinden elde edilen
bilgilerin denetiminde, kanitin kaynagina ve niteligine dikkat
edilerek, uygun ve yeterli kanit toplanmasi gerekmektedir.

Blok zinciri teknolojisi siirekli denetim faaliyetlerini
kolaylagtirarak denetcilere strateji damsgmanligi, derinlemesine
analizler ve veri madenciligi gibi faaliyetlere odaklanma firsati
sunar. Siirekli kanit toplama olayin meydana gelmesi ile denetim
prosediirlerinin uygulanmasi arasindaki siireyi azaltarak denetimin
kalitesini artirir. Siirekli kanit toplama sayesinde trend analizleri,
zaman serisi analizleri ve karsilagtirmali degerlendirmeler yapmak
miimkiin hale gelmektedir. Bu sayede blok zinciri teknolojisi
denetcilerin zaman alici ve yogun is giicii gerektiren denetim
faaliyetlerini azaltarak, denetimin daha verimli ve etkili olmasina
yardimci olmaktadir (Appelbaum, 2017:8).

3.5. Blok Zinciri Teknolojisi’nin Yénetimin iddialar1 Uzerine
Etkileri

Denetgilerin temel goérevlerinden biri yonetimin iddialarmin
dogrulugunu test etmektir. Blok zinciri teknolojisi giivenligi ve
verilerin giivenilirligi gibi ozellikleri sayesinde denetgilere bu
gorevi daha kolay bir sekilde yerine getirme firsati sunmaktadir.
Bu nedenle denetgiler blok zincirinin giivenligi ve verilerin
giivenilirligi konusunda giliven sagladiktan sonra yonetimin
iddialarmin ~ dogrulugunu  degerlendirebilirler. Blok  zinciri
teknolojisinin sahip oldugu "mekansal ve zamansal eksiksizlik"
gibi  oOzellikler, yOnetimin iddialarmin  dogrulugunun test
edilmesini kolaylastirarak denetim siirecine daha fazla etki edecegi
distiniilmektedir. Bu sebeple blok zinciri teknolojisi denetim
faaliyetlerinde daha fazla kullanilmaya baslanmistir (Psaila,
2017:3).

58



Sadat & Alkan

Son zamanlarda blok zinciri teknolojisinin yonetim alaninda
yarattig1 etkiyle ilgili bir dizi iddia ortaya atilmustir. Bu baglamda

blok zinciri teknolojisinin yonetim iizerindeki potansiyel etkilerini
asagidaki gibi ifade edilmektedir (Vaidyanathan, 2017:23):

Tamhk Iddias1 (varolus): Blok zinciri teknolojisi
kullanilarak varlik ve islemlerin meydana gelme ve varolus
durumlarmin dogrulanabilecegi s6z konusu olabilmektedir.
Ancak blok zincirinde agik ve 6zel sifreleme anahtarlarinin
kullaniomi ~ sayesinde islemin kaynagi ve hedefi
dogrulanabilir hale gelirken, yeni igslemlerin eklenmesi igin
kullanicilarin ¢gogunlugunun onay1 gerekmektedir. Boylece
kotli niyetli kisilerin etkisiz hale getirilmesine yardimci
olmaktadir. Nitekim islem ispatimin tamamlanmasi i¢in
agdaki kisilerin tanikligina ihtiya¢ duyuldugundan, denetgi
islemin ger¢eklestiginden emin olmak i¢in agdaki kisilerin
dogrulamalarina giivenebilecektir. Bu nedenle blok zinciri
teknolojisi denetim siireglerinde giivenilirligi arttirmak i¢in
kullanilabilmektedir (Vaidyanathan, 2017:23).

Kesinlik Iddiasi: Yénetimin iddialarmdan biri olan
kesinlik iddias1 konusunda blok zinciri teknolojisinin bu
iddiamin dogrulugunun test edilmesinde &nemli bir rol
oynayabilecegini sOylememiz gerekmektedir. Blok zinciri
teknolojisi  dagitik  defterlerin  kullanimi  sayesinde
zamanlama uyusmazliklar1 veya kayit hatalar1 nedeniyle
yanlislikla yapilan eksik islem riskini azaltmaktadir.
Islemlerin sirasimin agdaki katilimeilar arasinda anlasilmasi
gerektigi i¢in islemlerin eksiksiz olduguna dair kanit sunma
olanag1 saglamaktadir. Blok zinciri teknolojisinin eksiksiz
olma iddiasinin dogrulugunun test edilmesinde etkili bir
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arag olarak kullanilabilecegi ongoriilmektedir
(Vaidyanathan, 2017:23).

Dénemsellik  iddias::  Blok zinciri  teknolojisinin
donemsellik iddiasi ile ilgili avantajlar1 ve zorluklar1 ele
aldigimizda blok =zinciri teknolojisi islemlerin zaman
damgasi ile kaydedilmesi sayesinde islemlerin tahakkuk
ettigi tarihte ve donemde kaydedildigini giivence altina
almaktadir. Bu durum denetgilerin iglemlerini uygun
donemde kaydedildiginden emin olmalarina yardimci
olmaktadir. Ancak bazi durumlarda, 6zellikle gelecekte
gerceklesecek  hizmetlerin  6nceden O0denmesi  gibi
islemlerde, bu teknolojinin muhasebe standartlar1 ile
uyumlu olmayabilecegi belirtilmektedir (Elommal ve
Manita, 2022:43). Bu nedenle blok zinciri teknolojisinin
zaman damgasi donemsellik iddiasini test etmek icin yeterli
olmayabilmektedir.

Dogruluk iddiasi: Blok zinciri teknolojisinin yonetimin
dogruluk iddias1 konusunda ¢ok potansiyel avantajlarin
sundugunu soylememiz miimkiindiir. Blok zincirindeki
islemlerin seffaf bir sekilde kaydedilmesi ve dogrulama
siirecinde birden fazla tarafin iglemleri gdzlemlemesi,
islemlerin dogrulugunun korunmasina yardime1 olmaktadir.
Ayrica blok zinciri mimarisi islemlerin silinmesine izin
vermedigi icin, gecmis kayitlarin degistirilmesi veya
kaldirilmasi yerine, kaydin ilk hali degistirilmeden dogru
muhasebe kaydi saglanacak sekilde telafi edilmekte ve
denetim izi korunmaktadir. Bu sayede blok zinciri
teknolojisi islemlerin dogrulugunu ve giivenilirligini
artirmaya yardime1 olmaktadir (Vaidyanathan, 2017:23).
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3.6. Akilh Sozlesmeler ile Denetim

Akilli sozlesmelerin bagimsiz denetim sektdriinde olasi
kullanim alanlarindan bahsederek, akilli denetim prosediirleri
kavramim kullanarak bagimsiz denetimin kapsamini genisletmeyi
amaclamaktadir. Bagimsiz denet¢inin blok zincirine yiikledigi
akilli denetim prosediirleri denetimin etkinligini ve verimliligini
artirmayi, farkl paydaslarin bilgi ihtiyaglarim daha hizli ve seffaf
bir denetim raporlama siireci ile kargilamayr hedefler. Bu
prosediirler bagimsiz denet¢inin yerine gecebilen ve otomatik
olarak ¢aligabilen denetim siireglerini ifade eder (Farcane ve Deliu,
2020:157). Akilli denetim prosediirleri otomatik denetim
yontemleri olarak gelistirilen ve bagimsiz denet¢inin roliinii
otomatize edebilen prosediirlerdir. Bu prosediirler akill1 i¢ kontrol
testleri ve akilli analitik prosediirler olmak {izere iki ana bileseni
icermektedir (Rozario ve Vasarhelyi, 2018:4).

Akilli i¢ kontrol testleri bir sirketin i¢ kontrol sistemini
degerlendirmek ve dogrulamak amaciyla kullanilan otomatik
testlerdir. Bu testler onceden tanimlanmig kurallar ve algoritmalar
kullanarak sirketin i¢ kontrol siire¢lerini otomatik olarak
degerlendirir ve sonuglari raporlar. Bu sayede denetim siireci daha
hizli ve daha tutarl bir sekilde gerceklestirilebilir.

Akilli analitik prosediirler finansal verilerin analiz edilmesi ve
degerlendirilmesi i¢in kullanilan otomatik analiz yontemleridir. Bu
prosediirler biiyiikk veri kiimelerini kullanarak finansal tablolar
arasindaki iligkileri, trendleri ve anormallikleri tespit eder. Boylece
denetgilere hizli ve etkili bir sekilde bilgi saglar ve potansiyel
hatalar1 veya hileleri tespit etmekte yardimeci olur. Bu yeni
yaklasim bagimsiz denetim siireglerini daha da iyilestirmek igin
kullanilmaktadir (Rozario ve Vasarhelyi, 2018:4).
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Bunun yam sira, akilli denetim prosediirleri, denetim siirecini
daha verimli hale getirirken ayn1 zamanda daha seffaf bir denetim
raporlama siireci sunar. Otomatik olarak gerceklestirilen test ve
analizler sayesinde denetgilerin ¢aligmalar1 daha hizli bir sekilde
tamamlanabilmekte ve elde edilen sonuglari daha tutarh bir sekilde
sunabilmektedir. Boylece paydaglar daha hizli ve daha dogru
bilgilere eriserek denetim siirecine gliven duyabilirler. Akilli
sozlesmelerin kullammyla birlikte bagimsiz denetgilerin denetim
islemlerini daha da otomatize etmeleri ve denetim siireglerini daha
etkin hale getirmeleri miimkiindiir. Bu durumda denetim
stirecindeki hatalarin ve yanhshklarin azaltilmasi, denetim
maliyetlerinin diistiriilmesi ve daha verimli bir denetim siirecinin
gerceklestirilmesi miimkiin olacaktir (Rozario ve Vasarhelyi,
2018:11).

Akill1  denetim prosediirlerinin  manuel arastirmalarla
birlestirilerek Onemli kalemlerin tespiti ve islenmesi igin
kullanilabilecegi de 6nemli bir etken olarak kargimiza ¢ikmaktadir.
Denetciler tarafindan gergeklestirilen denetim prosediirleriyle
beklenti boslugunu azaltmak icin kullamilabilecek olan akill
denetim prosediirlerinin birlestirilmesi hedeflenmektedir (Farcane
ve Deliu, 2020:169).

Blok zinciri teknolojisi ve akilli sozlesmelerin bagimsiz
denetim  sektdriinde kullanimi ile ilgili fikirleri
degerlendirdigimizde bu teknolojilerin denetim siireglerinde
kullantminin avantajlarina dikkat ¢ekici kolayliklar sunabilecegini
sOyleyebiliriz.

3.7. Kiiresel Denetim Firmalari ve Uygulamalari
Kiiresel faaliyet gosteren denetim firmalari, diinya ¢apindaki

biiyiik sirketlerin finansal raporlarini denetlemekle birlikte, isletme
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performanslarii analiz etmektedir. Bu denetim firmalar1 biiyiik
sirketlerin risklerini degerlendirerek danmigmanlik hizmetleri
sunmanin yani sira is diinyasina 6nemli katkilarda bulunmaktadir.
Denetim firmalarimn uygulamalari yasal diizenlemelere, denetim
standartlarina, teknolojik gelismelere ve miisteri ihtiyaclarina bagh
olarak siirekli olarak degismektedir. Giiniimiizde denetim firmalar
yapay zeka, biiylik veri analizi ve blok zinciri gibi teknolojileri
kullanarak verimli ve etkili denetim hizmetleri sunmaya
calismaktadir.

Kiiresel faaliyet gosteren denetim firmalari uluslararasi
finansal raporlama standartlarina uygun bir sekilde isletmelerin
finansal raporlarini denetleyip bu isletmelerin karlilik risk ve
finansal durumlarmi analiz etmektedir. Vergi danigmanligi
hizmetlerinden miisterilerinin finansal performansini gelistirmeye
kadar c¢esitli alanlarda biiyiik sirketlere yardimci olmaktadir. Son
yillarda denetim firmalarina yonelik elestiriler, ¢ikar catigmalar ve
denetim siireclerindeki hatalar gibi konular giindeme gelmistir. Bu
nedenle denetim firmalart siki bir diizenleyici denetim ve etik
standartlarna uygun olarak faaliyet gdstermek zorunda
brrakilmigtir. Kiiresel faaliyet gosteren denetim firmalarma 6rnek
olarak Deloitte, KPMG ve PwC (PricewaterhouseCoopers)
verilebilir. Bu firmalar diinya genelinde yiizbinlerce ¢alisam ile
muhasebe, vergi, denetim, damgmanlhik gibi alanlarda
miisterilerine destek saglamaktadir (Schmitz ve Leoni, 2019:337).

3.7.1. Deloitte

Deloitte 2014 yilinda Rubix isimli yazilim platformunu
olusturarak blok zinciri uygulamalar1 gelistirmeyi hedefleyip bu
platformu miisterilerine sunarak vermis olduklar1 bagimsiz
denetim  hizmetlerinin  otomasyon siirecinde  kullanmay1
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planlamistir. Rubix Projesi ile blok zinciri altyapisini kullanarak
denetim izlerinin takibinin zor olan siiregler i¢in geligtirilmesi
amaglanmaktadir (Schmitz ve Leoni, 2019:340).

Deloitte 2017 yilinda Dublin irlanda'da kurdugu Blockchain
Lab (blok zinciri laboratuvari) ile blok zinciri teknolojisi
danigsmanlik faaliyetlerine odaklanmigtir. Bu laboratuvar
sirketlerin blok zinciri teknolojisini i§ silireclerine entegre
edebilmeleri ig¢in plan gelistirmelerine yardimc1 olmay:
amaglamaktadir. Burada blok zinciri teknolojisini 6grenen yeni
kisilerin yam sira, blok zinciri uygulamalarim kullanmaya
baslamis olan sirketlerin de faydalanabilecegi bir kaynak haline
gelmigtir. Deloitte blok zinciri teknolojisi ve kripto para birimleri
ile ilgili damgmanlik faaliyetlerine devam etmektedir. Bu
cercevede, miisterilerine blok zinciri uygulamalarini deneme ve
anlama firsat1 sunmak amaciyla Blockchain Lab ve Blockchain in
a Box adli platformlarim olusturmustur (Williams-Grut, 2017).

Deloitte Liiksemburg Ofisi'nde ¢aligsanlarinin kantinde Bitcoin
ile 6deme yapmalarina izin vererek blok zinciri teknolojisinin
isleyigini test etmeyi amaclamaktadir. Bu faaliyetler sirketin
miisterilere blok zinciri teknolojisi hakkinda danmigsmanlik hizmeti
sunma stratejisi ve blok zinciri teknolojisini is siire¢lerine entegre
etme ¢abalarim gostermektedir (Staff, 2020).

3.7.2. KPMG (Klynveld Peat Marwick Goerdeler)

KPMG 2017 yilinda Wall Street Blok Zinciri Birligi'ne
katilarak blok zinciri, kripto varliklar ve akilli sézlesmelerin
uygulama alanlarinda diinya genelindeki g¢aliganlarin gelisimini
saglamay1 ve deger katmay1 amaglamaktadir. Ayrica 2017 yilinda
Microsoft ile dijital doniisiim siirecinde miisterilerine damsmanlik
faaliyetleri sunarak dijital doniislim strateji  hedeflerini
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hizlandirmak i¢in 5 milyar dolar yatirim yapmay1 planlamaktadir.
Bu amaglar dogrultusunda KPMG isletmelerin dijital doniistimiinii
en list noktaya tagimaya odaklanmaktadir (Buck, 2017).

2019 yilinda Microsoft Tomia ve Corda platformunun kurucu
sirketi R3 ile is birligi yaparak blok zinciri teknolojisi kullanarak
telekomiinikasyon firmalar1 arasindaki ger¢ek zamanli 6demeleri
ve tastyici firmalar ile mobil operatdrler arasindaki anlagmazliklar
azaltmak i¢in bir ¢oziim Onerisi gelistirmistir. KPMG bu uygulama
ile telekomiinikasyon sirketlerinin daha diigsiik maliyetlerle is
yapabileceklerini  ve  Odemelerle ilgili anlagsmazliklarin
giderilebilecegini diigiinmektedir (Boddy, 2019).

3.7.3. PWC (Price Water House Coopers)

PwC Hong Kong Ofisi 2017 yilinda sundugu hizmetler i¢in
Bitcoin'i 6deme araci olarak kabul etme kararini duyurmustur. Bu
kararin amaci yerel firmalarda bu uygulamanin baglatilmasi ve
blok zinciri teknolojisini anlama ¢abalarini tesvik etmektir. Ayn
zamanda dijital paralar ve blok zinciri teknolojisi alanindaki artan
ilgiyi yansitmakta ve PwC'nin bu alanlardaki bilgi ve uzmanligini
gelistirmek i¢in bir adim olarak kabul edilmektedir (Palmer, 2021).

PwC 2018 yilinda blok zinciri ve diger gelisen teknolojiler
hakkinda ¢aliganlariin  bilgisini artirmak ve kendilerini
gelistirmek amaciyla Dijital Accelerators programim baglatmustir.
Programin hedefi PwC c¢alisanlarimin teknolojik becerilerini
artirmak ve miisteri ihtiyaglarina cevap verebilmek icin gerekli
egitimi almalarimi saglamaktir (PWC, 2018).

2019 yilinda PwC kripto para birimleri ile islem yapan
kurumlara yonelik bir giivence hizmeti sunmak amaciyla mevcut
olan Halo denetim takimina ek bir denetim araci gelistirdigini
duyurmustur. Bu ara¢ sayesinde Bitcoin, Bitcoin Cash, LiteCoin,
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Ethereum ve Ripple gibi kripto para birimlerini elinde tutan veya
islem  gergeklestiren  miisteriler igin  giivence  hizmeti
sunulmaktadir. Bu girisimle kripto para birimlerinin denetimi ve
glivencesi konusunda bir adim atilarak, kripto para birimleri ile
ilgili islemlerin seffafligimin  arttirilmast  ve  giivenliginin
saglanmasi amaglanmaktadir (PWC, 2019b).

Sonug olarak, Deloitte, KPMG ve PwC gibi kiiresel denetim
firmalar1 finansal denetim, damsmanlik ve diger is hizmetleriyle
miisterilerine deger saglamaktadir. Bu firmalar genis bir uzmanlik
yelpazesi sunmakta olup, farkli sektorlerdeki sirketlere stratejik
cozlimler sunarak rekabet avantaji elde etmelerine yardimci
olmaktadir. Dijital doniisliim, veri analitigi ve siber giivenlik gibi
alanlarda uzmanlagmalari, miigterilerinin degisen is diinyasina

uyum saglamalarina yardimci olmaktadir.
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DORDUNCU BOLUM
FINANS ALANINDA DiJiTAL DONUSUM VE FiINANSAL
TEKNOLOJININ YUKSELISI

4.1. Dijital Doniisiimiin Finansal islemlere Etkisi

Teknolojinin hizla gelismesi ve yayginlagsmasi insanlarin
yasam tarzlarim ve ¢aligma sekillerini degistirmekte finans sektorii
de bu gelismelerden etkilenmektedir. Aym zamanda teknolojik
ilerlemeler ig siireclerinin hizli ve giivenli bir gsekilde
yiiriitiilmesine biiyiik avantajlar sunmaktadir. Finansal islemlerin
hizli ve giivenli bir sekilde gerceklestirilebilmesi otomasyon ve
akilli stiregler gibi kavramlar finans sektoriinde giderek daha fazla
onem kazanmaktadir. Bu doniigiimler finans ekosistemindeki
paydaslar tlizerinde oOnemli bir etki yaratmakta ve finansal
kurumlarin is yapma bicimlerini ve miisteri iliskilerini
degistirirken aym zamanda finansal {iriinlerin tiiketicilere sunulug
sekillerini de doniistiirmektedir.

Bu degisimlerle birlikte bankacilik sektori dijitallesme
konusunda biiyiik bir etkiye sahip olmus, artik fiziksel subeye
gitmeden, kart veya evrak kullanmadan birgok bankacilik islemi
gergeklestirilebilmektedir. Bununla birlikte elektronik 6deme
sistemleri ve kimlik dogrulama gibi teknolojik yenilikler finans
sektoriinde biiyilk bir gelismeye yol agmustir. Bu yenilikler
miisterilerin 6deme islemlerini hizlandirmakta ve giivenligi
artirmaktadir. Ancak bu teknolojik yeniliklerin uygulanmasiyla
birlikte finansal suglar da artmistir. Bu nedenle gilivenlik agisindan
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onlemler almmasi ve diizenlemeler yapilmasi bilyiik bir énem
tasimaktadir (Sezal, 2020:234).

Finansal teknoloji girisimlerinin ve bu girisimlere yapilan
yatirimlarin sayisindaki artis Fintek kavraminin giderek daha fazla
ilgi odag: haline geldigini gostermektedir. Bu kapsamda Fintek
kavrammmin ve tarihsel gelisiminin incelenmesi Onem arz
etmektedir.

4.2. Finansal Teknolojinin Tarihsel Gelisimi

Fintek terimi finansal teknolojinin kisaltmasi olarak ilk kez
1980'ler ve 1990'1arin Ingiliz basininda ortaya ¢ikmustir. Genis
kitleler tarafindan popiilerlik kazanmasi veya genis ¢apta
taninmasi 2008 finansal krizinin ardindan gergeklesmemistir. 2008
finansal krizi kiiresel finans sektdrii tizerinde derin etkiler yaratmis
ve geleneksel bankacilik  uygulamalarinin yeniden
degerlendirilmesine yol agarak yenilik¢i finansal teknoloji
sirketleri olarak bilinen fintech start-up'lart i¢in bir firsat
sunmugtur. Bu baglamda fintek terimi finansal hizmetler
sektoriinde teknoloji ve inovasyon uygulamalarmi ifade
etmektedir. Ayrica finansal faaliyetleri gelistirmeyi, verimliligi
artirmayi ve tliketicilere yeni finansal {iriin ve hizmetler sunmay1
amaglayan c¢esitli teknolojik gelismeleri ve is modellerini
icermektedir (Mohan, 2020:129).

2008 finansal krizi sonrasinda fintech start-up'lar1 ¢ogalmaya
baglayarak geleneksel bankalara dogrudan bir meydan okuma
olusturmustur. Bu start-up'lar teknolojik yeniliklerle miisterilere
finansal iirlin ve hizmet sunma seklini degistirmeye ve aracisiz hale
getirmeye odaklanmistir. Bu donisim 6deme sistemleri,
kredilendirme, varlik yonetimi ve sigorta gibi alanlarda belirgin bir
sekilde kendini gostermistir. Fintech sirketleri mobil uygulamalar,
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veri analitigi ve blok zincir gibi en son teknolojileri kullanarak
miisterilere, geleneksel bankacilik hizmetlerine gére daha uygun,
verimli ve maliyet etkili alternatifler sunmustur.

Bu donemin en 6nemli etkenlerinden biri tiiketicilerin daha
fazla seffaflik, erisilebilirlik ve kisisellestirilmis finansal
hizmetlere olan talebinin artmasidir. Geleneksel bankalar eski
sistemlerin ve bazen karmagik biirokrasinin yiikiinii tagidig1 i¢in bu
gelisen miigteri beklentilerini karsilamakta zorlanmigtir. Ancak
ayni eski kisitlamalara tabi olmayan fintech girisimleri degisen
piyasa kosullarima ve miisteri tercihlerine hizla uyum saglama
yetenegine sahiptir. Bu ¢eviklik rekabet avantaji elde etmelerini ve
giderek artan sayida kullanici kazanmalarini saglamigtir (Mohan,
2020:130).

Fintek tarihi 1950'lerde ilk bilgisayarlarm gelistirilmesine
kadar uzanmaktadir. O andan itibaren fintech 6nemli Olgiide
geligsmis ve giliniimiizde finansal hizmetler endiistrisinin kritik bir
par¢asim olusturmaktadir. Bilgisayarlarin ilk donemlerinde
bankalar ve diger finans kurumlari bilgisayarlari esas olarak kayit
tutma ve muhasebe amaglariyla kullanmaktaydi. Ancak
bilgisayarlar daha giiclii ve yaygin hale geldik¢ce daha genis bir
yelpazede finansal hizmetler i¢in kullanilmaya baglanmigtir. Bu
hizmetler arasinda veri analizi, risk yonetimi ve miisteri hizmetleri
gibi gérevler de bulunmaktaydi. Ozellikle internetin ve online
bankaciligin ortaya ¢ikmasiyla birlikte bilgisayarlar finans
sektoriiniin ayrilmaz bir parcasi haline gelmistir. Bdylece
miisteriler diinyamin her yerinden hesaplarina erisebilmekte ve
islemlerini  kolaylikla gergeklestirebilmektedir. Glinliimiizde
bilgisayarlar yiiksek frekanshi ticaretten sahtekarligin tespiti ve
onlenmesine kadar bankacilik ve finansin neredeyse her alaninda
kullanilmaktadir. Bilgisayarlarin finans kuruluslarimin ¢aligma
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bi¢imini devrim niteliginde degistirmesi, bankaciliin miisteriler
icin daha erisilebilir ve kullanic1 dostu hale gelmesini saglamistir
(Acar ve Citak, 2019:973).

Finansal teknoloji finansal hizmetler sektoriindeki teknolojik
yenilikler ve degisimler sayesinde cesitli gelisim asamalarindan
gegmistir. Bu agamalar genellikle finansal teknoloji nesilleri veya
donemleri olarak adlandirilmaktadir. Bu baglamda, finansal
teknolojinin ii¢ agsamasini ayrintili olarak incelemeye ¢alisacagiz
(Arner vd., 2015:4).

e Fintek 1.0

e Fintek 2.0

e Fintek 3.0

4.2.1. Finansal Teknoloji (FinTech) 1.0

Fintek 1.0 terimi 1866 ile 1967 yillar1 arasindaki donemi ifade
eder ve finansal teknolojinin ilk dalgasinin ortaya ¢iktig1 siireci
temsil etmektedir. Bu siire icerisinde teknoloji finans sektoriiniin
doniisiimiinde 6nemli bir rol oynayarak bu alanda gelecekte
yasanacak gelismelerin Oniinii agan bir¢ok 6nemli yenilige imza
atmustir.

Fintek 1.0 doneminde finans sektOriinii doniistiiren birgok
onemli yenilik ortaya ¢ikmistir. Bu inovasyonlardan biri finansal
bilgilerin uzak mesafelere iletilmesini kolaylastiran telgraf
olmustur. 1866 yilinda ilk basarili transatlantik telgraf kablosu
kurularak Avrupa ve Kuzey Amerika arasinda gergek zamanli
iletisim sagland1 ve kiiresel finans piyasalarimin biiylimesine
katkida bulunulmustur. Bir diger 6nemli gelisme ise 1950 yilinda
Diners Club tarafindan miisterilerin nakit para harcamadan
aligveris yapabilmelerine olanak taniyan ilk kredi kartinin piyasaya
siriilmesi olmus bunun sonucunda modern kredi karti
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sistemlerinin onil agilmustir. Ayrica bu donemde miisterilerin bir
banka veznesine ihtiyag duymadan nakit para ¢ekebilmelerine ve
hesap bakiyelerini kontrol edebilmelerine olanak taniyan otomatik
vezne makinesi (ATM) gibi elektronik 6deme sistemleri ortaya
cikmistir. Bu gelisme bankalarm miisterilerine 7/24 bankacilik
hizmeti sunmasina olanak tanidigi i¢in finansal teknolojinin
evriminde 6nemli bir déniim noktas1 olmustur (Arner vd., 2015:6).
Bu gelismeler modern finans sektoriiniin temellerinin atilmasina
katkida bulunmus ve insanlarin finansal hizmetlere daha once
olmadig1 kadar kolay ve uygun bir sekilde erigmesini miimkiin
kilarak finans sektoriinde kiiresellesme, verimlilik ve inovasyonun

artmasini saglamistir.

4.2.2. Finansal Teknoloji (FinTech) 2.0

Fintek 2.0 terimi geleneksel finansal hizmet firmalarmin
stireclerini giderek daha fazla dijitallestirdigi 1987 ile 2008 yillar
arasindaki donemi ifade etmektedir. Bu donem geleneksel finansal
hizmetlerin dijital gelisimine tamklik ederek finansal hizmetlerin
biiyiik 6l¢iide finansal kurumlar, finansal piyasa katilimcilar1 ve
diinya genelindeki miisteriler arasindaki elektronik islemlere
dayali dijital bir endiistri haline gelmistir. Internetin ortaya ¢ikmasi
bankalarin ¢evrimi¢i hesap kontrolii ve diger hizmetleri sunmaya
baslamasiyla bir sonraki gelisim diizeyine zemin hazirlamistir. Bu
sayede 21. yiizyilin baglarinda hem bankalarin i¢ siiregleri hem de
perakende miisterilerle olan etkilesimler tamamen dijitallesmistir.
Bu donemde uluslararasi elektronik sistemler arasinda Diinya
Bankalararas1 Finansal Telekomiinikasyon Birligi (Society for
Worldwide Interbank Financial Telecommunication — SWIFT)
gibi kurumlarin varligi ve iglevselligi onemli Slgiide artmustir.
Bunun yam sira dijitallesme egilimi borsalardaki alim satim
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islemlerine de yayilirken akilli telefonlarin yayginlasmasiyla
birlikte mobil bankacilik ve mobil 6deme gibi sistemlerin
kullanimu da artmustir. 2008 finansal kriziyle birlikte finansal
alanda yeni bir donem baslarken bu ddnemde finansal
teknolojilerin kullammuyla ilgili yeni diizenlemeler ve firsatlar
ortaya ¢ikmigtir (Arner vd., 2015:10).

Glinlimiizde finans sektoriinde yaygin olarak benimsenen
teknolojiler ve hizmetler bu donemde yayginlasma egilimi
gostermistir.

4.2.3. Finansal Teknoloji (FinTech) 3.0
Internetin ortaya ¢ikmasiyla birlikte teknoloji gesitli
sektorlerde doniistiiriicii bir rol oynamustir. Bu sektorlerden biri de
finansal teknolojinin ya da fintek'in ortaya g¢ikmasiyla birlikte
onemli bir devrim yasayan finans sektoriidiir. Gelismekte olan
fintek yillar iginde Onciilerinin gelismelerine dayanarak farkli
asamalardan gegmistir. 2008'den giiniimiize kadar uzanan Fintek
3.0 bu finansal devrimin en son asamasini temsil etmektedir. Bu
baglamda Fintek 3.0’ temel gelismeleri, trendleri ve kiiresel
finans ortamu iizerindeki etkisi su sekilde ifade edilmektedir (Arner
vd., 2015:15):
¢ Fintek 3.0 Dogusu: 2008'de yaganan kiiresel finansal krizi
Fintek 3.0'n dogusu i¢in 6nemli bir doniim noktasi
olmustur. S6z konusu kriz geleneksel finans sistemindeki
kirilganliklart ve verimsizlikleri ortaya c¢ikararak yikict
inovasyona bir firsat sunmustur. Girisimciler ve teknoloji
uzmanlart finansal hizmetleri gelistirmek, siirecleri
kolaylagtirmak ve erisilebilirligi artirmak i¢in teknolojiden
yararlanmanin yollarini arastirmaya basladilar.
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Temel Teknolojik Etkilestiriciler: Fintek 3.0 biiyiik veri
analitigi, yapay zeka (Al), blok zinciri ve bulut bilisim gibi
teknolojik gelismelerin bir kombinasyonundan gii¢ alarak
ortaya ¢cikmugtir. Bu teknolojiler yeni finansal hizmetlerin
temelini atarak daha fazla miisteri odaklilik, verimlilik ve
seffafligin Oniinii agtirmmstir.

Finansal Hizmetlerin Sekillenmesi: Fintek 3.0 geleneksel
bankalar1 ve kurumlar1 sorgulayarak finansal hizmetlerin
peyzajinda temel bir degisiklik getirmistir. Aym1 zamanda
(Yeni Nesil Bankacilik -neobank?) olarak da bilinen sadece
dijital bankalarin yiikselisi miisterilere fiziksel subelerin
kisitlamalarindan bagimsiz olarak sorunsuz kullanici dostu
bir bankacilik deneyimi sunarken bu neobankalar gercek
zamanli iglem takibi, kisisellestirilmis finansal yonetim ve
yapay zeka odakli miisteri destegi gibi yenilik¢i 6zellikler
sunarak teknolojiden yararlanmistir. Yeni nesil bankacilik
olarak karsimiza c¢ikan dijital bankalar Revolut, N26,
Monzo, Starling ve Papara gibi dijital bankalardir
(Salmony, 2022).

Odemeler ve islemleri Déniistiirmesi: Finans teknolojisi
3.0 insanlarin islem ve 6deme yapma yontemlerinde devrim
niteliginde bir déniisiime ugramistir. Bu doniistim sayesinde
PayPal, Alipay, Paycell gibi mobil 6deme uygulamalari
yayginlasarak kullanicilarin kolay ve hizli bir sekilde para
transferi yapabilmelerini miimkiin kilmigtir. Ayrica blok

! Neobank, herhangi bir fiziksel subesi olmadan tamamen gevrimici olarak
faaliyet gOsteren bir dijital banka tiiriidiir. S6z konusu dijital bankalar,
O6demeler, banka kartlar1, para transferleri ve kredi verme gibi dijital ve mobil
odakl1 finansal hizmetler sunan fintek firmalaridir (Walden, 2021).
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zinciri teknolojisiyle desteklenen kripto para birimlerinin
yiikselisi merkezi olmayan dijital para birimlerini tanitarak
daha hizli, daha ucuz ve daha giivenilir bir sinir Stesi islem
imkani sunmustur.

e Yatirim ve Varhklar Yonetimde Gelismeleri: Fintek 3.0
geleneksel finans kurumlar1 ve fintek girisimleri arasinda
bir isbirligi ve entegrasyon kiiltliriinii gelistirmistir.
Teknolojiye dayali inovasyonun potansiyel faydalarinin
farkina varan bankalar ve finans kuruluslar1 fintek
sirketleriyle ortaklik kurmaya, yeni girisimlere yatirim
yapmaya veya kurumsal ¢oziimlerini gelistirmeye basladi.
Bu igbirligine dayali yaklasim her iki tarafin da giiglii
yonlerinden yararlanarak miisteri deneyimini gelistirmeyi
ve  beraberinde  sektdrel — doniisimi  saglamay:
amaglamaktadir.

4.3. Finansal Teknoloji (FinTech) 3.0’1n Gelecek Perspektifleri
ve Zorluklar

Uciincii nesil finansal teknoloji olan Fintek 3.0 finans
sektoriinii sekillendirmeye devam ederek miisteri
kigisellestirmesini, risk degerlendirmesini ve dolandiriciligin
onlenmesini gelistirmek i¢in yapay zeka (Artificial Intelligence-
Al) ve veri analitigini kullanmaktadir. Bunun yani sira merkezi
olmayan finans (Decentralized Finance -DeFi) ve merkez bankasi
dijital para birimleri (Central Bank Digital Currency -CBDC),
geleneksel bankacilik ve 6demeleri doniistiirme potansiyeline
sahip gelismekte olan iki teknolojiyi temsil etmektedir. Merkezi
olmayan finans (Defi) bir blok zinciri ag1 iizerine insa edilen
hiikiimet veya finans kurumu kontroliine tabii olmayip bu sayede
daha seffaf ve verimli hale gelen bir finansal uygulamalar
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sistemidir. Merkez bankasi dijital para birimleri (CDBC) merkez
bankalari tarafindan ¢ikarilan, 6demeleri daha hizli, daha ucuz ve
daha gilivenli hale getirme potansiyeline sahip dijital para
birimlerini ifade etmektedir.

Fintek’in siirdiiriilebilir bilyiimesini saglamak i¢in ele alinmasi
gereken bir dizi zorluk bulunmaktadir. Bu zorluklar arasmda veri
gizliligi, siber giivenlik, mevzuata uygunluk ve dijital ugurumun
ele alinmasi yer almaktadir (Arslanian ve Fischer, 2019:5):

e Veri gizliligi: Kisisel verilerinin nasil kullamldigi
konusunda giderek daha fazla endise duyan tiiketiciler i¢in
bliylik bir endise kaynagidir. Dolayisiyla fintek sirketleri
verileri nasil topladiklar1 ve kullandiklar1 konusunda seffaf
olmali ve miigteri verilerini yetkisiz erigsime kars1 korumak
i¢cin adimlar atmalidir.

e Siber giivenlik: Fintek sirketleri i¢in bir bagka biiyiik
zorluk olarak diistiniilmektedir. Fintek sirketleri genellikle
miisteri verilerini ¢almak veya finansal hizmetleri kesintiye
ugratmak isteyen bilgisayar korsanlari tarafindan hedef
almmaktadir. Fintek sirketleri sistemlerini ve verilerini
korumak i¢in siber giivenlik Onlemlerine yatirim
yapmalidir.

e Yasalarn Uygunluk: Mevzuata uygunluk da Fintek
sirketleri i¢in bir zorluk olusturmaktadir. Fintech sirketleri
karmasik ve zaman alici olabilen c¢esitli diizenlemelere
uymak zorunda ve yasalara uygun olduklarindan emin
olmak i¢in diizenleyicilerle birlikte ¢aligmalidir.

o Dijital ucurum: Finansal teknolojilerin siirdiiriilebilir
bliylimesini saglamak i¢in ele alinmasi gereken bir diger
zorluktur. Dijital ugurum internete erisimi olan ve olmayan
insanlar arasmdaki u¢urumdur. Fintek sirketleri tiriin ve
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hizmetlerini internete erisimi olmayan kisiler igin
erisilebilir hale getirmelidir.

Fintech sirketleri bu zorluklarin iistesinden gelerek finansal
hizmetleri daha erisilebilir, daha uygun fiyatli ve daha giivenli hale
getirerek finans sektoriinlin siirdiiriilebilir biiylimesine katkida
bulunma potansiyeline sahiptir.

4.4. Finansal Teknolojinin is Modelleri (Fintech Business
Models)

Finansal hizmetler sektorii yenilik¢i is modelleri ve ileri
teknolojiler kullanarak finansal teknolojilerin (FinTech) ortaya
¢itkmasiyla doniisiime ugramistir. Bu doniisiim geleneksel finansal
aracilar tizerinde 6nemli bir etki yaratarak tiiketicilere finansal
iriin ve hizmetlerin sunulmasi i¢in yeni ydntemleri beraberinde
getirmigtir.  Fintek'in  ¢esitli i3 modellerini  anlayabilmek
paydaslarin degisen finansal hizmetler ortaminda daha etkin bir
sekilde ilerleyebilmesi i¢in biiyiik 6nem tasimaktadir. Bununla
birlikte finansal teknoloji is modellerinin en 6nemli 6zelliklerinden
biri miisteriye odaklanmasidir. Geleneksel finansal kurumlar
genellikle fiziksel subelere ve yiiz yiize etkilesimlere dayanirken,
fintek sirketleri dijital platformlar ve mobil uygulamalar
araciligiyla sorunsuz ve kullanici dostu deneyimler sunar. Bu
degisim kigisellestirilmis hizmetler sunmalarimi ve siiregleri
optimize etmelerini saglayarak sonugta miisteri memnuniyetini ve
sadakatini artirmaktadir (Lee ve Shin, 2018:36).

Finansal teknoloji is modellerinin bir diger énemli yonii de
veriye dayali analizlere verdikleri 6nemdir. Finansal islemler ve
miisteri etkilesimleri sonucunda ortaya ¢ikan biiylik miktarda
dijital veri sayesinde Fintek sirketleri tiiketici davranislari,
tercihleri  ve  aligkanliklar1  hakkinda  degerli  bilgiler
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toplayabilmektedir. Boylece bu bilgileri analiz ederek hedefe
yonelik pazarlama stratejileri gelistirip riin  tekliflerini
ozellestirerek bilingli ig kararlari alabilmektedirler.

Giiniimiizde sayilar1 giderek artan fintek start-up'lari tarafindan
benimsenen dort ana fintek is modeli bulunmaktadir. Bu modeller
O6deme hizmetleri, varlik yonetimi, sermaye piyasalar1 ve sigorta
hizmetleridir. Bu is modellerinin isleyis mekanizmalar1 ve her bir
is modelindeki 6nde gelen fintek sirketleri asagidaki gibi ifade
edilebilir (Lee ve Shin, 2018:37).

4.4.1. Odeme Hizmetleri is Modeli

Odemeler diger finansal iiriin ve hizmetlere kiyasla nispeten
daha basittir. Bu nedenle 6demelere odaklanan fintek sirketleri
daha diigiik maliyetlerle hizli bir sekilde miisteri kazanabilmekte
ve inovasyon ve yeni Odeme yoOntemlerinin benimsenmesi
acisindan en hizli ilerleyen sektorlerden birini olusturmaktadir. Bu
fintech sirketleri iki ana pazarda faaliyet gostermektedir: tiiketici
ve perakende Odemeleri ile toptan ve kurumsal oOdemeler.
Tiiketicilere ve perakendeye hitap eden fintek 6deme sirketleri
mobil cilizdanlar, esler aras1 (Peer to Peer- P2P) mobil 6demeler,
doviz ve havale islemleri, ger¢cek zamanli 6demeler ve dijital para
birimi ¢ézlimleri gibi ¢esitli hizmetler sunmaktadir. Bu hizmetler
miisterilere birden fazla kanalda hiz, 6deme kolaylig1 ve
erigilebilirlik saglayarak odeme deneyimini gelistirmektedir.
Ayrica toptan ve kurumsal oOdemeler, isletmelerin 6deme
yapmasina ve almasina yonelik elektronik faturalama ve SWIFT
hizmetlerini igermekte olup, bu hizmetler nakit akisi yonetimini

iyilestirerek zamandan ve paradan tasarruf saglayabilmektedir.
Glinlimiizde mobil cihazlar {izerinden giivenli ve kolay islem
yapilmasini saglayan mobil 6deme hizmetleri i modeli 6nemli
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olgiide popiilerlik kazanmistir. Bununla siirli olmamakla birlikte
O6deme tutarmin telefon faturasina yansitilmasi, yakin alan
iletisiminin (Near Field Communication-NFC) kullanilmasi,
barkodlarin veya QR kodlarimin kullanilmas1 ve kredi karti
sirketlerini dahil etmeden dogrudan mobil 6demelere olanak
saglanmasi gibi ¢esitli mobil 6ddeme yaklagimlar1 bulunmaktadir.
Ozellikle Google Wallet, Apple Pay ve Samsung Pay gibi NFC
tabanl1 mobil ddeme uygulamalar1 yaygin olarak kullanilmaya
baglanmustir (Lee ve Shin, 2018:38).

4.4.2. Varhk Yonetimi Is Modeli

Finansal teknoloji (FinTech) varlik yonetimi is modeli
teknolojinin kullanilmasiyla bireylere veya isletmelere finansal ve
yatirim hizmetleri sunmay1 amaglamaktadir. Genellikle ¢evrimigi
platformlar veya mobil uygulamalar aracilifiyla faaliyet gdsteren
bu is modeli otomatik veya algoritma tabanli yatirim tavsiyeleri,
portfoy yonetimi ve diger finansal planlama araclarini sunarak
hizmete baglanmistir (Lee ve Shin, 2018:38).

Son yillarda fintek gelismeleri varlik yonetimi alaninda énemli
degisikliklere neden olmustur. Bu  degisikliklerin  en
onemlilerinden biri geleneksel danismanlik modelini altiist eden
robo-danismanlarin ortaya ¢ikmasidir. Robo-danigsmanlar bireysel
miisterilerin tercihlerine ve 6zelliklerine gore uyarlanmig yatirim
portfoyleri dnermektedir. Ayn1 zamanda yazilim algoritmalarini
kullanarak yatirrm portfoylerini diisiik maliyetli bir dijital
platformda olusturan ve yoneten bir tiir dijital yatirnm
platformudur. Robo-damismanlar tarafindan kullamlan yatirim
stratejileri genellikle finansal uzmanlar tarafindan tasarlanirken,
portfoylerin  giinliilk  yonetimi  bilgisayarlar  tarafindan
gerceklestirilir. Robo-danismanlar ilk olarak 2008 finansal krizi
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sonrasinda finansal yoneticiler tarafindan miisteri varliklarimn etkili
bir gekilde yonetmek ve dengelemek igin g¢evrimici arayiizler
olarak kullamlmaya baglanmstir (Mohan, 2020:134).

Robo-danigmanligin kritik yonlerinden biri de dijital miisteri
katiim siirecidir. Bu siire¢ yatirimcilarin yiiz yiize etkilesime
gerek kalmadan bir hesap agmasina ve gerekli bilgileri dijital
olarak saglamasina olanak tamir. Bu kolaylastirilmis katilim
prosediirii hem yatirimc1 hem de robo-danisman i¢in zaman ve
kaynak tasarrufu saglar. Genellikle kisisel bilgilerin finansal
ayrintilarin  ve risk tercihlerinin toplanmasini iceren robo-
danigmanlar, miisteri katilimi ig¢in teknolojiyi kullanarak
kullanicilarina kolaylik ve verimlilik saglayabilmektedir. Bunula
birlikte robo-danigmanlar her ne kadar kolaylik ve verimlilik
saglasa da bazi yatirimcilarin arzu ettigi  kisisellestirilmis
rehberlikten yoksun olabileceklerini belirtmek gerekir. Ozel
durumlar1 anlayabilen ve Ozel tavsiyeler sunabilen bir finansal
danismanla giivenilir bir iliski kurmak bircok kisi i¢in hala
degerlidir. Dolayistyla varlik yonetiminin gelecegi muhtemelen
otomatik ¢oziimlerin ve yatirim uzmanhginin birlegimini igerecek
ve her iki yaklasimin gii¢lii yonlerini birlestirecektir.

Robo-damismanlar  birgok avantaj sunsa da bu dijital

platformlar1 kullanmanin bazi zorluklar1 da bulunmaktadir. Robo-
danigsmanlarla ilgili temel zorluklarin bazilari asagida 6zetlenmistir
(Gurrea-Martiniz ve Wan, 2021:8):

e Smrh insan Etkilesimi: Robo-danismanlarin baslica
dezavantajlarindan biri kisisellestirilmis insan etkilesiminin
eksikligidir. Baz1 yatirimcilar benzersiz finansal hedeflerini
anlayabilen, piyasa dalgalanmalari sirasinda duygusal
destek saglayabilen ve bireysel durumlarma dayali 6zel
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tavsiyeler sunabilen bir yatirim danismanimin rehberligini
ve uzmanligim tercih edebilmektedir.

e Karmasik Finansal Kosullar: Robo-danigmanlar nispeten
basit finansal durumlara sahip yatirimeilar igin iyi ¢aligir.
Ancak isletme sahipleri, yliksek gelir diizeyine sahip
bireyler veya 6zel vergi hususlar1 olan kisiler gibi daha
karmagik finansal ihtiyaclara sahip bireyler icin robo-
danigmanlar, bu kisilerin durumlarinin karmasikligini
yonetecek yeterlilige sahip olmayabilir. Bu gibi durumlarda
genellikle 6zellestirilmis stratejiler ve ¢ozlimler sunabilecek
bir yatirnm danigmanin uzmanlhgina ihtiya¢ duyulmaktadir.

o Esneklik Eksikligi: Robo-danigmanlar belirli bireysel
ihtiyaclar1 veya tercihleri karsilayamayan standartlagtirilmis
yatirim modelleri {izerine dayanmaktadir. Ozellestirme
secenekleri sinirli olup, yatirimeilar benzersiz yatirim
stratejilerini dahil etmekte veya degisen kosullara gore
ayarlamalar yapmakta zorlanabilirler.

o Teknoloji Riskleri: Herhangi bir dijital platform gibi
teknolojiyle ilgili dogal riskler bulunmaktadir. Kisisel ve
finansal bilgileri bir robo-danigsmana giivenerek paylagmak,
siber giivenlik tehditleri ve wveri ihlalleri potansiyel
endiseleri beraberinde getirir. Ayrica giivenilir robo-
danigmanlar saglam gilivenlik 6nlemleri kullanirken,
miisteri verilerini veya platformun biitiinliiglini tehlikeye
atabilecek teknolojik giivenlik acgiklar1 riski her zaman
bulunmaktadir.

Tiim bu zorluklara ragmen robo-damigsmanlar gelismeye ve
sunduklart hizmetleri 1iyilestirmeye devam etmektedir. Bu
baglamda birgok geleneksel finans firmas1 varlik yonetimine daha
biitiinsel bir yaklagim saglamak i¢in robo-danigsmanlik hizmetlerini
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i modellerine dahil etmeye baglanmustir. Bu sayede robo-
damgmanlik hizmetlerinin geleneksel finans firmalar tarafindan
entegrasyonu, sektoriin de otomatiklestirme ile sunulan avantajlari
ve dijital ¢oziimlerin farkina vardigim gostermektedir. Bunun yani
sira Batterment, Wealthfront ve Vanguard Personal Advisor
Services gibi birka¢ sgirket robo-damigmanlik platformlarim
benimseyerek is modellerine entegre etmistir (Phoon ve Koh,
2017:3).

4.4.3. Sermaye Piyasas1 Hizmetleri

Sermaye piyasast i3 modeli hisse senetleri, tahviller ve
tirevler gibi finansal menkul kiymetlerin alim satinmni
kolaylastirmak i¢in teknoloji ve dijital platformlarin kullanilmasini
ifade etmektedir. Sermaye piyasalarindaki g¢esitli siireglerin
dijitallestirilmesini ve otomasyonunu saglayarak bireylere ve
isletmelere yatirnm firsatlarina daha kolay erisim sunmakta ve
ticaret ve yatirim faaliyetlerinin verimliligini artirmaktadir.

Fintek yatirim doviz, ticaret, risk yonetimi ve arastirma gibi
sermaye piyasasinin ¢esitli alanlarinda 6nemli gelismelere imza
atmaktadir. Gilinlimiizde fintech sirketleri, bireylerin ve kiigiik
isletmelerin diinya ¢apinda doviz igslemleri yapmalarinin 6niindeki
engelleri ve maliyetleri giderek azaltip kolaylagtirtyor. Boylece
kullanicilar mobil cihazlar1 araciligiyla giivenli bir sekilde canli
fiyatlar1 goriintiileyebiliyor ve farkli para birimlerinde islem
yapabiliyor. Bu hizmetleri sunan fintek platformlar1 bireysel
miisterilerin ve igletmelerin alisgkin oldugu 6deme yontemlerini
kullanarak bu hizmetleri ¢ok daha disik bir maliyetle
gerceklestiriyor. Sermaye piyasasinda faaliyet gOsteren bazi
onemli fintek sirketleri arasinda Robinhood, eToro ve Xoom yer
almaktadir (Lee ve Shin, 2018:39).
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4.4.4. Sigortacihik Hizmetleri is Modeli

Fintech sektoriindeki sigorta hizmetleri is modeli teknolojiyi
kullanarak bireylere ve igletmelere yenilik¢i ve verimli sigorta
cozlimleri sunmay1 amagclar. Sigortacilik prensiplerini finansal
teknolojideki ilerlemelerle birlestirerek daha verimli ve miisteri
odakl1 bir yaklasim olusturur. S6z konusu sigorta sirketleri veri
analitiginden yararlanarak riskleri hesaplayip eslestirmekte ve
daha genis bir miigteri potansiyeline 0Ozel sigorta iiriinleri
sunmaktadir. Ayrica araba, saglik veya kaza sigortasi gibi ¢esitli
sigorta tiirlerini de kapsamaktadir. Bunun yan sira bu sirketler
saglik hizmetleri faturalandirma siireclerini de kolaylastirmaktadir.
Bu is modeli geleneksel sigorta saglayicilari tarafindan risk
analizlerini daha iyi yapabilmeleri ve veri toplamay1 geleneksel
kaynaklarin Otesine tasiyabilmeleri icin sicak bir sekilde
benimsenmistir. Bu alanda faaliyet gdsteren bazi sigortacilik fintek
sirketleri arasinda Lemonade, Friendsurance, Metromile ve BIMA
yer almaktadir (Braun ve Schreiber, 2017).

Fintek is modelleri verimliligi, erisilebilirligi ve inovasyonu
desteklemek icin modern teknolojiden yararlanarak geleneksel
finansal hizmetlerde devrim yaratmistir. Bu modeller 6deme
sistemlerini  dOniistiirmiis, varhk yOnetimini Dbasitlestirmis,
dogrudan sermaye saglamayi kolaylastirmus ve sigorta hizmetlerini
optimize etmistir. Fintek sektorii gelismeye devam ettikge yeni
firsatlar yaratarak hem tiiketicilere hem de isletmelere fayda
saglayarak finansal ortamui yeniden sekillendirme potansiyeline
sahiptir.
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45. Blok Zinciri Teknolojisinin  Kiiresel Finans
Uygulamalar1

Blok zinciri teknolojisinin ortaya ¢itkmasi finansal sektdr gibi
cesitli sektorler tlizerinde doniistiiriicli bir etki yaratmustir. Blok
zinciri temelinde merkezi olmayan ve dagitik bir defter bulunmasi,
islemler, varlik yonetimi ve diger finansal operasyonlar igin
giivenli ve seffaf ¢ozlimler sunabilen kiiresel finansal platformlarin
ortaya ¢ikmasim  saglamigtir. Dolayisiyla  blok  zinciri
teknolojisinin merkezi olmayan yapisi, geleneksel finansal
kurumlar gibi aracilara olan bagimliligi da azaltmakta ve boylece
islemlerin  verimliligini ve hizim artirmaktadir (Omarova,
2020:87). Bu baglamda blok zinciri teknolojisinin kiiresel finans
alanmma Onemli katkilarnm ve uygulamalariyla  birlikte
inceleyecegiz.

4.5.1. Seffaflik ve Giivenlik

Blok zinciri teknolojisi finansal islemlerde seffaflik ve
giivenlik de dahil olmak {iizere birgok avantaj sunmaktadir.
Bankalara veya diger merkezi otoritelere dayanan gelencksel
finansal sistemlerin aksine blok zinciri, islemlerin kaydedilmesi
i¢cin merkezi olmayan ve degigsmez bir defter saglayarak aracilari
ortadan kaldirmaktadir. Bunun yam sira 6ncii kripto para birimi
olan Bitcoin, blok zinciri teknolojisinin bu alandaki en 6nemli
uygulamalari arasinda yer almaktadir.

Bitcoin ag1 bir dizi bilgisayar diiglimiinden olusur ve bu
diigiimler arasindaki iletisim, kullanicilarin bitcoin transferleri
yapmasini ve islemlerin gerceklesmesini saglar. Her diigiim tiim
islemleri ve bloklar1 kaydeden bir hesap defteri olan blok zinciri
tutar. Boylece blok zinciri, tiim kullanicilarin bitcoin islemlerini
dogrulamak i¢in birlikte ¢alisir ve bu sayede ¢ifte harcama (Double
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Spending)? gibi sahtekarlik girisimlerini dnlemektedir. Bitcoin
kullanmak ve saklamak i¢in kullanicilar agik ve 6zel anahtarlari
iceren bir dijital clizdan yazilimini indirirler. Ag¢ik anahtarlar
kullanicilarin bitcoin almasi ve adreslerini paylasmas: igin
kullanilirken, 6zel anahtarlar ise Bitcoinleri harcamak igin
gereklidir. Bunula birlikte dijital ciizdanlar islemlerin giivenligini
saglamak ve harcanabilir bakiyeyi hesaplamak i¢in kriptografik
yontemler kullanir (Franco, 2014:17).

Bitcoin sistemi geleneksel uluslararasi para transfer sistemine
alternatif olarak goriilmekte ve diisiik maliyetlerle hizli ve sinirlar
asan ddemelerin gergeklestirilmesine imkan tamimaktadir. Merkezi
bir otoritenin kontroliine bagli olmamasi nedeniyle finansal
ozgirlik ve katilim saglama potansiyeline sahiptir. Ancak
Bitcoin'in baz1 zorluklar1 ve sorunlari da vardir. Ornegin enerji
tiiketimi, fiyat volatilitesi ve yasadig1 faaliyetlerin kullanim gibi
konular tartismalara neden olmustur. Ayrica dlgeklenebilirlik® ve
diizenleyici ¢ercevenin olusumu gibi konular da Bitcoin
ekosisteminin gelecegini etkileyebilmektedir (Franco, 2014:120).

2 Cift harcama girisimi, ayn1 kripto para birimini iki farkli islemde harcamaya
calistigi durumu ifade eder. Bitcoin protokolii, gecerli islemin blok zincire ilk
eklenen iglem olduguna karar vererek bu tiir saldirilara kars1 koruma saglar.
Boylece Bitcoin, ¢ift harcama sorununu merkezi bir otoritenin hangi islemin
gecerli oldugunu belirlemesine ihtiyag duymadan merkezi olmayan bir
sekilde ¢6zmektedir (Franco, 2014:113).

3 Blok zinciri teknolojisinde 6lgeklenebilirlik, bir blok zinciri aginm
performansini  koruyabilme  veya  artirabilme  yetenegi  olarak
tanimlanmaktadir (Karakilig, 2022).
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4.5.2. Smr Otesi Odeme ve Havale islemleri

Sinir 6tesi 6demeler farkli iilkelerde bulunan bireyler,
isletmeler veya finansal kuruluglar arasinda fon transferini i¢eren
finansal iglemlerdir. Bu islemler geleneksel olarak birden fazla
aracinin ve farkli diizenleyici ¢ercevelerin dahil olmasi nedeniyle
karmagik, zaman alic1 ve maliyetli olmustur. Bunun yam sira blok
zinciri teknolojisi bu islemlere hiz, maliyet, seffaflik ve giivenlik
acgisindan birgok avantajlar sunarak potansiyel bir ¢6ziim olarak
ortaya ¢ikmstir.

Sinir 6tesi 6demelerde blok zinciri teknolojisi bir¢ok avantaj
saglayip islemler merkezi bir araciya ihtiyag duyulmadan
dogrudan gergeklestirilebilmektedir. Bu sayede islemlerin daha
hizli ve daha diisiik maliyetli olmasim saglamaktadir. Blok zinciri
aglar aracilar ve bankalar arasindaki karmasik siireclerin ortadan
kalkmasimt saglayarak simir Otesi 6demelerin - verimliligini
artirmaktadir. Sinir 6tesi 6demelere ve havalelere odaklanan bazi
onemli blok zinciri tabanli platformlar ve kripto para birimleri
arasinda Ripple (XRP) ve Stellar (XLM) bulunmaktadir (Joo vd.,
2020:721). Bu platformlar blok zinciri teknolojisinden
yararlanarak hizli, diigitk maliyetli ve glivenli sinir 6tesi islemleri
kolaylagtirmay1 amaglamaktadir.

¢ Ripple (XRP): Bankalar ve finansal kurumlar arasinda hizli
ve diisiik maliyetli 6deme islemleri yapmay1 saglayan bir 6deme
protokoliidiir. Blok zinciri teknolojisi kullamlarak 6demelerin
islenme siiresi saniyelerle ifade edilirken, geleneksel sistemlerde
bu siireler giinler veya haftalar bulabilmektedir. Ayni zamanda
Ripple ag1 daha diisiik islem fticretleriyle sinir 6tesi 6demelerin
gergeklesmesini kendi para birimi olan XRP ile saglamaktadir
(Frankenfield, 2023).
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o Steller (XLM): Blok zinciri tabanli bir platform olarak sinir
Otesi 6demeler ve havale islemlerinde 6nemli bir rol oynamaktadir.
Steller finansal kuruluglar arasmnda hizhi ve disik maliyetli
O0demeler yapmayi amaclayan bir platformdur. Steller ag1 blok
zinciri teknolojisi kullanarak, farkli para birimlerinin aninda takas
edilmesini  ve smir Otesi 6demelerin hizli  bir  sekilde
gergeklestirilmesini  saglayip, kendi kripto para birimi olan
XLM’ye dayanmaktadir (Sharma, 2023).

Blok zinciri teknolojisi sinir 6tesi 6deme ve havale islemleri
icin bircok avantaj saglarken bu alanda bazi 6nemli projeler de
bulunmaktadir. Bu kapsamda bu alanda 6ne ¢ikan bu projeler
asagida ifade edilmistir:

¢ IBM World Wire: IBM tarafindan gelistirilen World Wire
blok zinciri teknolojisini kullanarak smir Otesi &demeleri
hizlandirmayr ve maliyetlerini diislirmeyi amaglayan bir
platformdur. World Wire merkezi olmayan bir ag tizerinde ¢aligir
ve farkli para birimlerini kullanarak dogrudan édemeler yapmay1
saglar. IBM diinya genelindeki finansal kuruluslarla isbirligi
yaparak simr 6tesi 6deme islemlerini hizli ve giivenli bir sekilde
gergeklestirmeyi hedeflemektedir (IBM, 2022).

e JPMorgan Chase's JPM Coin: JPMorgan Chase kendi
blok zinciri tabanli dijital para birimi olan JPM Coin'i
geligtirmistir. Bu dijital para birimi simir 6tesi 6demelerin daha
hizli ve daha ucuz bir sekilde gergeklestirilmesini hedeflemektedir.
JPM Coin JPMorgan Chase miisterileri arasinda aninda
O0demelerin yapilmasini saglar ve uluslararasi islemlerde siirecleri
hizlandirir (Reiff, 2020).

e Central Bank Digital Currencies (Merkez Bankasi
Dijital Para Birimleri): Baz iilkeler blok zinciri teknolojisini
kullanarak kendi merkez bankasi dijital para birimlerini (CBDC)
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gelistirmektedir. Ornegin Cin'in dijital para birimi olan Dijital
Yuan simir 6tesi 6demeleri daha etkili ve daha hizli hale getirmeyi
hedeflemektedir. Bununla birlikte CBDC'ler merkezi olmayan bir
yapiya sahip olmalarinin yam sira giivenlik, takip edilebilirlik ve
diisiik maliyet gibi avantajlar sunarak simir Gtesi 6demelerin
doniisimiinii saglamaktadir (Laboure vd., 2021:671).

Bu projeler blok zinciri teknolojisinin sinir Stesi 6deme ve
havale iglemleri alaninda nasil kullamldigini ve farkl sektorlerde
nasil uygulamalar gelistirildigini gdstermektedir. Blok =zinciri
teknolojisi geleneksel finansal sistemlere kiyasla daha hizl,
giivenilir ve diisik maliyetli smr Otesi  Odemelerin
gergeklestirilmesine olanak saglamaktadir. Bu da uluslararasi
ticaretin ve finansal islemlerin daha verimli ve erisilebilir hale

gelmesine yardimci olmaktadir.
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SONUC

Calismamizin  bulgularma gore blok zinciri teknolojisi
muhasebe, denetim ve finans alanlarinda 6nemli bir doniisiim
potansiyeline  sahiptir.  Bu teknoloji  verilerin  giivenli,
degistirilemez ve seffaf bir gekilde saklanmasini ve paylasiimasini
saglayarak bu alanlardaki 1is siireclerini, standartlarmi ve
raporlamalarini iyilestirmektedir.

Muhasebe alaninda, blok zinciri teknolojisi, muhasebe bilgi
sisteminde ger¢ek zamanh ve seffaf bir raporlama saglayarak
muhasebe standartlarin1 artirmaktadir. Bu teknoloji sayesinde,
muhasebe kayitlar1 gergek zamanli olarak tutulabilmekte ve
paydaslar tarafindan aninda erisilebilmektedir. Bunun yani sira ii¢
tarafli muhasebe kayit sistemi ile muhasebe verilerinin
dogrulugunu ve biitiinligiini saglamaktadir. Boylece muhasebe
hatalarinin 6niine gecerek finansal raporlamada daha fazla giiven
saglamaktadir.

Denetim alaninda, blok zinciri teknolojisi akilli sézlesmeler ile
otomatik ve giivenilir bir denetim saglayarak denetim maliyetlerini
azaltmaktadir. Ayrica blok zinciri teknolojisi denetim kanitlar1 ve
yonetimin iddialar1 tizerindeki etkileri ile denetim kalitesini ve
guvenilirligini artirmaktadir. Bu teknoloji sayesinde, denetim

89



Sadat & Alkan

kanitlart aninda toplanabilmekte ve denetciler tarafindan hizli bir
sekilde incelenebilmektedir. Bu sayede denetim Kkalitesi
yiikseltilerek denetim siireci daha verimli hale gelmektedir.

Finans alaminda, blok zinciri teknolojisi finansal teknoloji
(FinTech) alaninda merkezi olmayan bir finans sistemi ile hizli,
maliyet etkin ve giivenli bir deger transferi saglamaktadir. Ayrica
blok zinciri teknolojisi finansal is modellerinde 6deme hizmetleri,
varlik yOnetimi, sermaye piyasast hizmetleri ve sigortacilik
hizmetleri gibi alanlarda yenilik¢i ¢Oziimler sunmaktadir. Bu
sayede finansal hizmetlerin erigilebilirligi, kalitesi ve verimliligi
artmaktadir.

Caligmamizin sonucunda blok zinciri teknolojisinin muhasebe,
denetim ve finans alanlarinda 6nemli faydalar sagladig1 ancak ayni
zamanda bazi zorluklar ve simrhliklar da igerdigi belirlenmistir.
Bu zorluklar arasmnda blok =zinciri teknolojisinin  yasal
diizenlemeleri, standartlari, giivenligi, dl¢eklenebilirligi, egitimi
ve farkindalig1 gibi konular yer almaktadir. Bu nedenle blok zinciri
teknolojisinin bu alanlarda basarili bir sekilde uygulanabilmesi
i¢in ilgili paydaslarin i birligi icinde olmas1 ve gerekli altyapiy1
olusturmasi gerekmektedir. Bu ¢aligsma blok zinciri teknolojisinin
halen gelismekte olan bir konu oldugunu géz 6niinde bulundurarak
mevcut literatiirdeki bilgi ve verilere dayanmaktadir. Bu nedenle
gelecekte yapilacak calismalarda bu teknolojinin uygulamalarinin
daha detayli olarak incelenmesi ve karsilasilan zorluklarin ¢6ziim
yollarmin aragtirilmasi dnerilmektedir.
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